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IT-Politisk Forening har primeert bemerkninger til de dele af lovforlaget, som sgger at tilpasse FE-
loven til retspraksis fra Den Europaiske Menneskerettighedsdomstol (EMD), som den 25. maj 2021
afsagde to principielle domme om bulkindhentning.

De to domme, Big Brother Watch m.fl. mod Storbritannien (58170/13, 62322/14 og 24960/15), og
Centrum for Rattvisa mod Sverige (35252/08), begge af 25. maj 2021, vil i hgringssvaret blive
henvist til som hhv. BBW og CFR.

Indledning og overordnede betragtninger om lovforslaget

1.  EMD fastholder i dommene den tidligere retspraksis om, at efterretningstjenesters
bulkindhentning ikke falder uden for staters skgnsmargin i forhold til indgreb i rettigheder
sikret af Den Europaiske Menneskerettighedskonvention (EMRK), jf. BBW preemis 340.

2. For bulkindhentning geelder der imidlertid en smallere skgnsmargin, og der skal vere et
antal retsgarantier for at beskytte borgerne mod misbrug (BBW praemis 347). Disse
retsgarantier skal omfatte alle dele af et system til bulkindhentning, og omtales i BBW og
CFR som ”end-to-end safeguards” (fremover benavnt ”end-to-end retsgarantier”).

3.  EMD formulerer otte retsgarantier for bulkindhentning (BBW premis 361), som derefter i
dommene anvendes som grundlag for at vurdere lovgivningen om bulkindhentning i
Storbritannien og Sverige. IT-Politisk Forenings bemarkninger om lovforslaget vil
hovedsageligt folge samme struktur.

4.  For national lovgivning, der tillader hemmelig overvagning, fremhever EMD i BBW
premis 334, at det nationale lovgrundlag skal veere tilgengeligt og forudsigeligt i dets
anvendelse, og at lovgrundlaget samtidigt skal sikre, at foranstaltninger til hemmelig
overvagning kun anvendes, ndr det er ngdvendigt i et demokratisk samfund, herunder
navnlig ved at fastsette effektive retsgarantier og garantier mod misbrug.
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5. Iden nuverende FE-lov er befgjelserne til FE beskrevet med meget brede bestemmelser.
Indhentning og efterfglgende behandling af oplysninger sker pa grundlag af kriterierne kan
have betydning” og “ma antages at have betydning”, som i begge tilfeelde er en lavere
teerskel end ngdvendig i databeskyttelsesretlig forstand. Behandlingsreglerne i den
nuverende FE-lov geelder kun for i Danmark hjemmehgrende fysiske og juridiske personer
(fremover benevnt ”danske personer” i dette hgringssvar).

6. Der er i den nuveerende FE-lov ingen nermere regulering af FE’s metoder til indhentning. I
FE-lovens almindelige bemerkninger pkt. 4.3.2 anfares det i stedet, at § 3 ”[ikke] regulerer
den metode, som FE anvender til at indsamle eller indhente sadanne oplysninger. FE
anvender som beskrevet under pkt. 3.1.1. alle typer af indhentningsmetoder og tilpasser sig
lgbende bl.a. den teknologiske udvikling.”

7. De meget brede befgjelser til FE uden reel afgrensning, udover at FE’s virksomhed skal
veere rettet mod forhold i udlandet, rejser efter IT-Politisk Forenings opfattelse alvorlig tvivl
om, hvorvidt befgjelserne i FE-loven kan siges at vere i overensstemmelse med loven, som
fortolket i retspraksis fra EMD. Nar nesten er tilladt i FE-loven, specielt for personer der
ikke er hjemmehgrende i Danmark (fremover benavnt “ikke-danske personer”), kan FE’s
indhentning og behandling af oplysninger ikke opfylde krav om klarhed og forudsigelighed
for de bergrte personer.

8.  Det er muligt, at der internt i FE eksisterer mere specifikke administrative bestemmelser om
udgvelsen af FE’s befgjelser, men sadanne interne regler opfylder ikke kravet om
tilgeengelighed. I BBW preemis 366 anfgrer EMD, at den britiske lov mangler klarhed, men
accepterer derefter, at befgjelserne er nermere beskrevet i ”Interception of Communications
Code of Practice” (”IC Code”), som er et offentligt dokument og dermed tilgaengeligt. I
Danmark er der i tilknytning til FE-loven kun udstedt en kortfattet bekendtggrelse om
behandlingssikkerhed.'

9. Lovforslaget forbedrer i et vist, omend begranset, omfang disse alvorlige mangler ved FE-
loven. Der kommer en eksplicit regulering af bulkindhentning som direkte respons pa de to
EMD-domme fra maj 2021. Andre indhentningsformer forbliver imidlertid ureguleret eller,
om man vil, omfattet af den generelle indhentningsbestemmelse i FE-lovens § 3, stk. 1.
Derudover far FE-loven som noget nyt egentlige behandlingsregler for ikke-danske
personer, men de foreslaede behandlingsregler er endnu mere generelle end hvad der geelder
for danske personer, jf. bemerkningerne i hgringssvaret nedenfor (punkt 49-58).

10. Efter IT-Politisk Forenings opfattelse vil FE-loven fortsat (efter de foreslaede @ndringer)
have meget store mangler i forhold til det grundleeggende krav om, at lovgrundlaget skal
veere tilgengeligt og forudsigeligt.

1 Bekendtggrelse om behandlingssikkerhed ved Forsvarets Efterretningstjenestes behandling af personoplysninger,
BEK nr 1028 af 11/07/2018.
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Grundlag og omstendigheder for bulkindhentning
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Den farste retsgaranti for bulkindhentning er en reel afgreensning af de formal, som
bulkindhentning kan benyttes til. Nar retspraksis fra EMD giver stater en bred skgnsmargin
i forhold til national sikkerhed, er det vigtigt, at lovgrundlaget tilpas precist definerer hvad
der er national sikkerhed, sa der ikke sker en formalsforskydning til andre formal, som ikke
kan begrunde de samme indgreb i grundleeggende rettigheder som national sikkerhed.

FE’s efterretningsmeessige virksomhed skal ifglge FE-lovens § 1, stk. 1 veere rettet mod
forhold i udlandet, men i den forbindelse kan FE ”indsamle, indhente, bearbejde, analysere
og formidle oplysninger om forhold i udlandet af betydning for Danmark og danske
interesser” (§ 1, stk. 1, nr. 3). Dette meget brede grundlag vil ogsa gelde i forhold til
bulkindhentning.

IT-Politisk Forening vil anbefale, at bulkindhentning kun tillades til mere preacist
afgrensede formal i direkte relation til national sikkerhed, herunder terrorisme, spionage
mod staten, militere trusler, og sabotage fra udlandet rettet mod kritisk samfundsmeessig
infrastruktur i Danmark. En mere precis materiel bestemmelse for grundlaget for
bulkindhentning i FE-loven vil desuden give Efterretningsnevnet bedre muligheder for at
vurdere, om en konkret anmodning fra FE opfylder kravene om ngdvendighed og
proportionalitet.

I dommene vedr. Sverige og Storbritannien leegger EMD vaegt pa, at bulkindhentning
anvendes til efterretningsmeessige formal, og at oplysninger fra bulkindhentning ikke senere
kan anvendes som bevismidler i straffesager hos andre myndigheder (BBW praemis 369 og
CFR preemis 286-287). FE-loven har ikke en tilsvarende retsgaranti, som beskytter mod
denne efterfglgende anvendelse af oplysninger fra bulkindhentning i straffesager.
Tvertimod har PET, som er bade efterretningstjeneste og politimyndighed, eksplicit
mulighed for at foretage sggninger i radata fra FE’s bulkindhentning.”

Nar anmodninger om bulkindhentning af kommunikationsdata foreleegges
Efterretningsnevnet, skal FE i anmodningen udover formalet med bulkindhentningen
angive “de kommunikationsberere, -ruter eller -medier, som vil blive genstand for
bulkindhentningen” og ”de kategorier eller typer af sggebegreber, som tjenesten vil anvende
som led i indhentningen”.

Disse formelle krav til anmodningen kan udledes af de to EMD-domme, men lovforslaget
indeholder ingen konkrete kriterier for hvordan FE skal afgrense en konkret anmodning om
bulkindhentning. Eneste konkrete betingelse er, at oplysninger om danske personer kun ma
optrede som tilfeeldighedsfund i bulkindhentningen, jf. bemerkningerne i punkt 23-27
nedenfor. Derudover skal bulkindhentning alene opfylde ”kan have betydning” kriteriet i

§ 3, stk. 1, hvilket blot betyder, at det ikke pa forhdnd ma kunne udelukkes, at

2 Jf. den foreslaede § 4 a i lovforslag om endring af PET-loven fra Justitsministeriet, som er sendt i hgring den 6.
februar 2025.
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oplysningerne har relevans for tjenesten. Denne betingelse vil nasten altid, og neermest per
definition, veere opfyldt, specielt nar FE selv skal foretage vurderingen.

EMD anerkender i BBW praemis 370-371, at et regime som tillader bulkindhentning under
relativt brede betingelser stadig kan vere foreneligt med EMRK artikel 8, forudsat at
systemet ud fra en helhedsvurdering har effektive retsgarantier, som kompenserer for denne
svaghed pa indhentningstidspunktet. Da FE-loven netop gar dette, altsa tillader
bulkindhentning under endog meget brede betingelser, er det derfor afggrende, at der for
den efterfglgende informationsbehandling er sterke retsgarantier, herunder krav om at FE
skal slette oplysninger, som ikke er relevante for tjenesten.

Som det anfgres nedenfor i punkt 40-48 i hgringssvaret, lever FE-loven ud fra en sadan
helhedsvurdering nappe op til kravene i de to EMD-domme, blandt andet fordi den
efterfglgende behandling af oplysninger vedr. ikke-danske personer ligeledes kan ske pa
grundlag af “kan have betydning” kriteriet.

Den indledende udvelgelse af information ved bulkindhentning (selektorer og sggebegreber)
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Begreberne selektorer og sggebegreber indgar i den foreslaede § 11, stk. 3 i FE-loven, men
hverken selve lovteksten eller bemearkningerne hertil beskriver hvordan selektorer og
sggebegreber skal anvendes i forbindelse med bulkindhentning.

I de to EMD-domme er det forudsat, at information fra bulkindhentning, som ikke matcher
de anvendte selektorer og sggebegreber slettes umiddelbart efter den indledende datafangst
(BBW praemis 403 og CFR premis 268).

I praksis er det kun teknisk muligt at foretage denne indledende udvelgelse (med selektorer
og spgebegreber) efter at den fulde datastrgm fra kommunikationsbeereren (f.eks. et
fiberoptisk kabel) er opfanget (kopieret). En efterretningstjeneste, der foretager
bulkindhentning, vil derfor kortvarigt behandle mere information end hvad der egentligt er
omfattet af de anvendte selektorer og sggebegreber.

IT-Politisk Forening vil anbefale, at det i lovforslagets bemerkninger preeciseres, at
oplysninger indhentet fra de anvendte kommunikationsberere, -ruter og -medier, som ikke
matcher de anvendte selektorer og sggebegreber, slettes umiddelbart efter indhentningen.
For at undga fortolkningstvivl bgr ogsa preeciseres i lovforslaget, at begrebet ikke-
behandlede indhentningsdata (rddata) refererer til datamengder efter denne indledende
udvelgelse med selektorer og mere komplekse sggebegreber.

Kravet om at danske personer kun ma optrade som tilfeeldighedsfund i bulkindhentning

23.

Det er positivt, at det i lovforslagets bemerkninger (side 74) praciseres, at kravet i FE-
lovens § 3, stk. 2 om, at FE i forbindelse med informationsindhentning kun ma medtage
oplysninger om i Danmark hjemmehgrende personer og personer, der opholder sig i
Danmark, som tilfeeldighedsfund, ogsa geelder for bulkindhentning (radata).
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Den indledende undersggelse af kommunikationsdata, jf. den foresldede § 3, stk. 5 og 6 i
FE-loven, kan bl.a. bruges til at undersgge, om kommunikationsstrgmmen udggr
udenlandsk trafik, og om oplysninger om danske personer kun vil indga ved en tilfeldighed.
IT-Politisk Forening vil anbefale, at FE far en pligt til at foretage disse undersggelser,
medmindre det er haevet over enhver tvivl, at kommunikationsstrgmmen alene bestar af
udenlandsk trafik uden forekomst af oplysninger om danske personer.

IT-Politisk Forening vil endvidere anbefale, at det i lovforslaget bemerkninger nermere
beskrives hvordan tilfeldighedsfund af danske personer skal forstas i forbindelse med
bulkindhentning. Da mange kommunikationstjenester pa internettet udbydes globalt, og
dermed anvendes af savel danske som ikke-danske personer, vil der ofte ske en naturlig
sammenblanding af dansk og udenlandsk trafik.

Det er eksempelvis ikke klart ud fra bemearkningerne pa side 74, om kravet i FE-lovens § 3,
stk. 2 om, at danske personer kun ma optreede som tilfeldighedsfund ved bulkindhentning,
gelder i forhold til de anvendte kommunikationsberere, -ruter eller -medier, eller om kravet
om tilfeldighedsfund farst skal vurderes efter at sggebegreber og selektorer, og eventuelt
andre filtre til frasortering (umiddelbar sletning), har veeret anvendt pa den fulde datastrgm,
som opfanges fra disse kilder.

En precisering af hvad tilfeldighedsfund om danske personer betyder i forbindelse med
bulkindhentning vil efter IT-Politisk Forenings vurdering vere en vasentlig styrkelse af
grundlaget for den afggrelse om forudgdende godkendelse af bulkindhentning, som
Efterretningsnavnet skal treffe efter FE-lovens § 11, stk. 1, og den efterfglgende kontrol,
som Tilsynet med Efterretningstjenesterne (TET) skal udfgre.

Proceduren for forudgaende godkendelse af bulkindhentning (Efterretningsnavnet)
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FE skal fremover have en forudgaende tilladelse fra det nyoprettede Efterretningsnaevn
inden der foretages bulkindhentning, med undtagelse af indledende undersggelser af
kommunikationsdata relevans (8§ 3, stk. 5) og en snaver undtagelse for situationer, hvor
formalet forspildes, hvis en forudgaende godkendelse skulle afventes (§ 11, stk. 5).

Beslutningsgrundlaget for Efterretningsneevnet udarbejdes af FE med de formelle krav, som
fremgdr af § 11, stk. 3 (formdl med bulkindhentningen, angivelse af kommunikationsberere
m.v. som Vil blive genstand for indhentningen, samt kategorier af sggebegreber, som
tjenesten vil anvende som led i indhentningen).

Ifolge de specielle bemeerkninger til § 11, stk. 1 vil Efterretningsneevnet i sin vurdering
skulle legge veegt pa, om bulkindhentningen opfylder “kan have betydning” kravet i § 3,
stk. 1, dvs. om det pa forhand kan udelukkes, at oplysningerne har relevans for tjenesten.
Nar Efterretningsnevnets beslutningsgrundlag alene kommer fra FE, er det vanskeligt at se,
at Efterretningsnevnet nogensinde vil kunne komme til at afvise en anmodning ud fra den
vurdering.
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Derudover fremgar det af bemerkningerne til § 11, stk. 1, at Efterretningsnevnet skal leegge
vaegt pa, om indhentningen har en sadan karakter, at oplysninger om danske personer alene
medtages ved en tilfeldighed i overensstemmelse med § 3, stk. 2. Efterretningsnevnets
muligheder for at foretage en reel uathengig vurdering af dette punkt athenger i hgj grad af
indholdet af den anmodning, som navnet modtager fra FE.

IT-Politisk Forening vil anbefale, at der stilles mere precise krav til denne anmodning,
herunder en pligt for FE til at dokumentere, at oplysninger om danske personer alene
optraeder som tilfeldighedsfund. Det kan eksempelvis ske ved statistiske analyser af de
indledende undersggelser, som FE kan foretage efter § 3, stk. 5 og 6.

Ifolge bemerkningerne skal Efterretningsnaevnet endvidere pase, at den patenkte
bulkindhentning er afgrenset pa en made, som er forenelig med proportionalitetskravet som
beskrevet i afsnit 2.2 i lovforslagets almindelige bemeerkninger.

Det er uklart om ordet ”pase” betyder, at Efterretningsneevnet skal foretage en selvstendig
vurdering af proportionalitet, eller om navnet alene forholde sig til FE’s eventuelle
vurdering af dette punkt i anmodningen. Det er ogsa uklart hvilke kriterier, som skal indga i
denne proportionalitetsvurdering. Ud fra de formelle krav til en anmodning om
bulkindhentning i § 11, stk. 3 vil det eksempelvis vere vanskeligt for nevnet at vurdere
hvor mange personer, som vil blive bergrt af en bulkindhentning, hvilket ellers kunne veere
et veesentlig element i en proportionalitetsvurdering.

Hvis Efterretningsnevnet ikke giver FE fuldt medhold i en anmodning om bulkindhentning,
skal nevnet give FE en begrundet meddelelse herom. Efterretningsnevnets selvstendige
begrundelse for at godkende en anmodning om bulkindhentning fuldt ud kan imidlertid
have relevans for det efterfglgende tilsyn, som TET skal foretage, eksempelvis i forhold til
kontrol af, om oplysninger om danske personer alene optreeder som tilfaeldighedsfund, jf.
FE-lovens § 3, stk. 2.

IT-Politisk Forening vil derfor anbefale, at Efterretningsnavnet altid skal give en
selvsteendig begrundelse for sine afggrelser vedr. tilladelse til bulkindhentning. Et
sadant krav kan desuden bidrage til at modvirke, at offentligheden far en opfattelse af, at
Efterretningsnavnet forventes at godkende alle anmodninger fra FE, eller har et indbygget
incitament til at ggre dette (fordi neevnet kun skal udarbejde en skriftlig begrundelse ved
afvisninger).

IT-Politisk Forening vil endvidere anbefale, at der sker en generel styrkelse af
beslutningsgrundlaget for Efterretningsnavnet og dets mulighed for at foretage en reel
uafhaengig vurdering af FE’s anmodninger om bulkindhentning, navnlig i forhold til den
kritiske vurdering af proportionalitet.

Ved indgreb i meddelelseshemmeligheden efter retsplejelovens kapitel 71 sker der
beskikkelse af en indgrebsadvokat, som skal repraesentere den person, som indgrebet rettes
mod, og udggre en modvegt til anklagemyndigheden, som over for retten fremsetter en
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anmodning om indgreb i meddelelseshemmeligheden. Bulkindhentning er i sagens natur
ikke rettet mod en enkelt person, men mod en stgrre ubestemt gruppe af personer, hvis
kommunikationsdata bliver opfanget ved bulkindhentning. Det @ndrer imidlertid ikke ved,
at de bergrte personer bgr have en repraesentant, som skal varetages deres interesser i
forbindelse med en anmodning om bulkindhentning, og ikke mindst udger en modveegt til
FE, nar Efterretningsnevnet behandler en anmodning fra FE.

Ifplge CFR preemis 209 eksisterer en sadan ordning i Sverige, hvor borgernes interesser
over for den svenske @kvivalent af Efterretningsnavnet varetages af en repraesentant til
beskyttelse af privatlivet (Privacy Protection Representative). I Sverige har offentlighedens
representant fuld adgang til sagsdokumenter vedr. anmodningen vedr. bulkindhentning, og
representanten kan fremsette udtalelser til neevnet (domstolen i Sverige).

FE-lovens behandlingsregler for analyse af bulkindhentning
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I BBW praemis 330 papeger EMD, at intensiviteten af indgrebet stiger undervejs i processen
med bulkindhentning, og at behovet for tilsyn og retsgarantier tilsvarende stiger i processen.
Som nevnt ovenfor i punkt 17 anerkender i BBW, at bulkindhentning kan foretages under
relativt brede betingelser, hvis systemet ud fra en helhedsvurdering har effektive
retsgarantier, som kompenserer for denne svaghed.

Den underliggende logik i BBW preemis 330 er, at EMD ikke anser automatiseret
bulkindhentning som et serligt alvorligt indgreb i retten til privatliv.® Intensiviteten af
indgrebet stiger ifelge EMD, nar oplysninger fra bulkindhentning efterfglgende analyseres
og indgar i en efterretningstjenestes analyseprodukter. Indgrebet er stgrst, nar en
efterretningstjeneste undersgger oplysninger om en specifik person.

Effektive retsgarantier for den efterfglgende behandling kreever klare og preecise betingelser
for hvornar FE ma analysere materiale fra bulkindhentning, regler om tilsyn og krav om at
oplysninger skal slettes, hvis de ikke (leengere) er relevante for tjenesten. Det sidste er
seerligt vigtigt, fordi bulkindhentning er ikke-malrettet indhentning og derfor uundgaeligt vil
medtage en lang raeekke oplysninger, som umuligt kan vere relevante for tjenesten.

Mens EMD kreaver sterkere retsgarantier undervejs i processen, er det i FE-loven med de
foresldede @ndringer om bulkindhentning neermest omvendt. Der kommer et krav om
forudgaende godkendelse fra Efterretningsnavnet fgr bulkindhentning foretages, men den
efterfglgende behandling af oplysninger sker fortsat under FE-lovens meget generelle
behandlingsbetingelser (FE-lovens §§ 4-5).

Lovforslaget indfgrer som noget nyt behandlingsregler for oplysninger vedr. ikke-danske
personer, men disse regler er endnu mere generelle end hvad der gelder for danske

3 IT-Politisk Forening er steerkt uenig i denne vurdering. Efter vores opfattelse undervurderer EMD i betydeligt
omfang de risici, som bulkindhentning, der reelt er masseovervigning, medfgarer for borgernes grundleggende
rettigheder. Disse risici stiger labende i takt med den teknologiske udvikling, nar efterretningstjenester analyserer
bulkindhentning med Al-baserede data-mining analyseverktgjer.
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personer, og i forhold til bulkindhentning er de nermest indholdslgse (se punkt 49-57
nedenfor).

For danske personer kan FE behandle oplysninger, hvis behandlingen ma antages at have
betydning for varetagelsen af tjenestens opgaver. Selv om denne terskel er hgjere end “kan
have betydning”, som geelder ved indhentning, er der stadig tale om et mere lempeligt
kriterie end normale databeskyttelsesregler.

Derudover giver de generelle behandlingsregler i §§ 4-5 ingen indikation af hvornar FE
kan behandle oplysninger om en eller flere personer til analyseformal. FE-loven
overlader endog meget store skgn til FE. Det gger risikoen for misbrug og arbitreer
anvendelse af bestemmelsen.

Efter IT-Politisk Forenings opfattelse opfylder FE-lovens regler for den efterfglgende
behandling af bulkindhentning derfor ikke kravene om tilgeengelighed og forudsigelighed
for de bergrte personer.

Det er muligt, at der internt i FE eksisterer administrative regler eller retningslinjer, som
mere precist regulerer hvornar der ma foretages automatiserede analyser og sggninger i
bulkindhentning, og hvornar efterretningsanalytikere ma tilga oplysninger fra
bulkindhentning vedr. en bestemt person eller gruppe af personer. Interne regler opfylder
imidlertid ikke krav om tilgengelighed.

De nye behandlingsregler for ikke-danske personer
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Med lovforslaget kommer der som noget nyt behandlingsregler for ikke-danske personer. I
de almindelige bemerkninger til lovforslaget begrundes dette med, at de to EMD-domme
leegger veegt pa, at der er klare procedurer for udveelgelse, undersggelse og brug af
bulkindhentet kommunikation, samt regler for videregivelse og sletning.

Som IT-Politisk Forening bemerker i punkt 45-48 ovenfor, kan behandlingsreglerne i FE-
lovens §§ 4-5 ikke med rimelighed siges at udggre “klare procedurer for udveelgelse,
undersggelse og brug” af bulkindhentet kommunikation.

De foresldede behandlingsregler for ikke-danske personer er endnu mere generelle end hvad
der geelder for danske personer. Det er vanskeligt at forestille sig situationer, hvor de vil
udggre en begreensning for FE’s behandling af bulkindhentet kommunikation.

For ikke-danske personer kan FE behandle oplysninger, hvis det kan have betydning for
tjenesten (dvs. medmindre det pa forhdnd kan udelukkes, at oplysningerne har relevans for
tjenesten). Det er det samme generelle relevanskriterium som gelder ved bulkindhentning.
Derudover vil FE-lovens databeskyttelsesretlige principper i FE-lovens § 3 e ikke finde
anvendelse for oplysninger om ikke-danske personer. Det betyder eksempelvis, at FE ikke
er forpligtet af regler om dataminimering, kontrol af urigtige og vildledende oplysninger, og
opbevaringsbegransning.



53.

54.

55.

56.

57.

58.

For ikke-danske personer gelder der reelt de samme behandlingsregler for bulkindhentning
og den efterfglgende behandling af oplysninger fra bulkindhentning (kan have betydning og
det totale fraveer af databeskyttelsesretlige principper som dataminimering). Det er i
direkte modstrid med de to EMD-domme, hvor det fremhaves, at behovet for
retsgarantier stiger undervejs i processen fra bulkindhentning til efterfglgende
analyse.

I de almindelige bemerkninger pkt. 4.4 anfgrer Forsvarsministeriet, at de foreslaede regler
skal muligggre, at FE fortsat kan behandle store mengder oplysninger om personer, der
ikke er hjemmehgrende i Danmark, ogsa selvom en stor andel af disse er uden aktuel
interesse for tjenesten. Det beskrevne er langt mere vidtgaende end hvad de to EMD-
domme forholder sig til, nemlig bulkindhentning med klare procedurer for hvornar
oplysninger fra bulkindhentning efterfglgende kan bruges.

Pa grund af EU-traktaternes undtagelser for national sikkerhed, er FE’s behandling af
personoplysninger ikke omfattet af GDPR eller retshandheavelsesdirektivet (EU) 2016/680.
Det betyder imidlertid ikke, at FE er fuldsteendigt undtaget fra databeskyttelsesretlige
forpligtelser. Danmark har ratificeret Europaradets konvention nr. 108 af 28. januar 1981
om beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling af
personoplysninger (CETS nr. 108). Denne konvention geelder for behandling af
personoplysninger pa alle omrader, ogsa national sikkerhed.

FE-lovens § 3 e kan ses som udtryk for de internationale forpligtelser, som fglger af CETS
nr. 108. Forpligtelserne efter konventionen er imidlertid ikke begreenset til personer, som er
hjemmehgrende i Danmark.

IT-Politisk Forening vil derfor anbefale, at ikke-danske personer far de samme retsgarantier
som danske personer, nar FE efterfalgende behandler oplysninger fra bulkindhentning,
herunder at ikke-danske personer omfattes at de (begreensede) databeskyttelsesretlige
principper i FE-lovens § 3 e.

Derudover er der, som tidligere anfgrt i hgringssvaret, for bade danske og ikke-danske
personer et grundleeggende behov for mere klarhed og forudsigelighed i FE-loven om,
hvornar FE kan behandle oplysninger fra bulkindhentning.

Opbevaringsperioder og regler for sletning

59.

60.

61.

Lovforslaget endrer ikke pa FE-lovens begraensede regler om sletning i § 6.

Efter FE-loven kan radata (fra bulkindhentning) opbevares i 15 ar. FE er ikke forpligtet til
lgbende at gennemga opbevarede oplysninger med henblik pa at vurdere, om de fortsat
opfylder betingelserne for opbevaring i FE-lovens §8§ 4-5.

Hvis FE i forbindelse med sine aktiviteter bliver opmarksom pa sager og dokumenter, som
ikke leengere opfylder betingelserne for opbevaring, skal FE slette disse. Det geelder



62.

63.

64.

65.

66.

67.

68.

imidlertid kun, hvis hele sagen eller dokumentet ikke opfylder betingelserne for fortsat
opbevaring (FE-lovens § 6 a, stk. 1). Hvis der er tale om oplysninger i et dokument eller en
sag, som ikke lengere opfylder betingelserne for opbevaring, skal FE ikke slette disse
oplysninger, hvis der i dokumentet eller sagen indgar andre oplysninger, som fortsat
opfylder behandlingsbetingelserne (§ 6 a stk. 2).

Som IT-Politisk Forening har forstaet bl.a. udtalelser fra TET vil § 6 a, stk. 2 (sletning pa
oplysningsniveau) vere dem typiske situation.* Med FE-lovens (praktiske) definition af
dokumenter og sager, der kan omfatte hele databaser og avancerede analyseplatforme, vil
der i mange tilfeelde ikke veere en pligt til sletning, uanset at oplysningerne faktisk
opbevares ulovligt, fordi det retlige grundlag for opbevaring og behandling ikke lengere er
til stede.

Efter loveendringen i 2017 er der i FE-loven alene en forpligtelse til at slette oplysninger om
en fysisk eller juridisk person, hvis det i forbindelse med en klage under den indirekte
indsigtsordning konstateres, at disse oplysningerne ikke opbevares lovligt. Dertil kommer
sletning fordi den maksimale opbevaringsperiode er overskredet, men disse
opbevaringsperioder er meget lange i FE-loven, selv for radata (15 ar) hvor endog meget
store datamangder opbevares.

Efter IT-Politisk Forenings opfattelse bgr de to EMD-domme give anledning til at revurdere
FE-lovens sletteregler. Det geelder specielt i forhold til sletning pa oplysningsniveau og den
meget lange opbevaringsperiode for ikke-behandlede oplysninger fra bulkindhentning
(radata).

I den forbindelse skal IT-Politisk Forening fremheve, at sletning er den mest effektive
retsgaranti, som ultimativt beskytter mod ethvert fremtidigt misbrug af de slettede
oplysninger.

[ CFR premis 342 fremhaver EMD, at lovgivningen som absolut minimum bgr forpligte
efterretningstjenesten til at slette bulkindhentede oplysninger, som har mistet deres
efterretningsmeessige veerdi. En sadan forpligtelse eksisterer reelt ikke i FE-loven, fordi
oplysninger, der har mistet deres efterretningsmessige verdi, typisk vil indgd i dokumenter
og sager, hvor andre oplysninger fortsat opfylder de lgbende behandlingsbetingelser i FE-
lovens §§ 4-5.

FE-lovens maksimale opbevaringsperiode for radata pa 15 ar er meget leengere end hvad
EMD forholder sig til i den svenske og britiske lovgivning om bulkindhentning. Ifglge
BBW premis 402 er den maksimale opbevaringsperiode for radata to ar i Storbritannien,
mens FRA ifglge CFR premis 338 kan opbevare radata i op til et ar.

I CFR preemis 339 udtaler EMD (Storkammeret) stgtte til kammerdommens preemis 146,
hvor vigtigheden af at slette data, nar de ikke lengere er relevante, fremheaves.

4 Se hgringssvaret fra TET til lovforslag L 146 i folketingsaret 2016-17.
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69.

70.

Bulkindhentning vil nermest uundgaeligt medfare indhentning af store datameangder,
hvoraf en betydelig del ikke har nogen efterretningsmeessig veerdi. IT-Politisk Forening
anerkender, at det pa indhentningstidspunktet kan vere svert at afgrense omfanget af
indhentningen. Denne samme begrensning gelder imidlertid ikke, nar de indhentede
oplysninger derefter analyseres, og denne analyse bgr kunne igangsettes inden for kort tid
fra indhentningstidspunktet. Der er ingen grund til at vente 15 ar.

For at undga dataophobning og ikke-proportionale indgreb i retten til privatliv ber den
maksimale opbevaringsperiode for radata forkortes til 1-2 ar, og FE bgr have en eksplicit
pligt til at slette oplysninger (pa oplysningsniveau), som ikke leengere opfylder
behandlingsbetingelserne, svarende til hvad der var geeldende da FE-loven blev vedtaget i
2013 (altsa fer lovendringen i 2017).

Efterfolgende kontrol med FE’s aktiviteter vedr. bulkindhentning

71.

72.

73.

74.

75.

Det lgbende tilsyn med FE’s behandling af oplysninger vedrgrende fysiske og juridiske
personer varetages af Tilsynet med Efterretningstjenesterne (TET). Fremover vil dette tilsyn
omfatte alle personer, uanset om de er i Danmark eller udlandet.

FE-loven giver ikke TET mulighed for at treeffe bindende afggrelser om sletning eller
udstede forbud mod en bestemt behandlingsaktivitet. Derudover tillader FE-loven som
navnt ovenfor, at FE kan fortseette opbevaringen af oplysninger, som ikke lovligt kan
behandles, hvis de pageldende oplysninger indgar i en sag eller et dokument, som i sin
helhed ikke skal slettes.

Den manglende pligt til sletning pa oplysningsniveau i FE-lovens § 6 a, stk. 2 medfgrer, at
TET i meget fa tilfeelde ville kunne udstede bindende pabud om sletning, hvis en sadan
befgjelse til TET eksisterede (det gar den ikke).

Det er kun i forbindelse med den indirekte indsigtsordning, at der er mulighed for at udstede
pabud om sletning pa oplysningsniveau (bindende afgarelser). Disse opgaver skal fremover
varetages af Navnet for Indsigtsrettigheder, hvilket efterlader TET uden nogen befgjelser til
at treeffe bindende afggrelser.

IT-Politisk Forening har generelt vanskeligt ved at se, at der kan vere tale om et effektivt
tilsyn (som de to EMD-domme kraver), nar TET ikke kan treeffe bindende afggarelser i
forbindelse med sin tilsynsvirksomhed.

TET’s tilsyn med radata

76.

Forsvarsministeriet anfgrer i de almindelige bemerkninger side 22, at TET i dag ikke har
befgjelser til at fgre tilsyn med radata, fordi der er tale om data, hvor indholdet endnu ikke
kendes af FE, og hvor det derfor er uvist, om der matte indga oplysninger om i Danmark
hjemmehgrende personer.
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77.

78.

TET har som bekendt udfert tilsyn med radata frem til 2020 (uden indvendinger fra
Forsvarsministeriet), og i visse tilfelde konstateret, at der i indhentet radata var en
uforholdsmeessig stor andel af oplysninger om i Danmark hjemmehgrende personer.

IT-Politisk Forening antager, at TET efter lovforslagets vedtagelse vil kunne genoptage
det tidligere tilsyn med radata, herunder vurderingen af om kravene vedr.
tilfeeldighedsfund i FE-lovens § 3, stk. 2 er opfyldte, idet TET fremover ikke er begranset
til at fore tilsyn med behandlingen af oplysninger om i Danmark hjemmehgrende personer.

Videregivelse af radata og oplysninger fra bulkindhentning

79.

80.

81.

82.

83.

Lovforslagets § 1, nr. 10 indeholder en ny materiel bestemmelse om videregivelse af
oplysninger om ikke-danske personer. Denne videregivelse kan ske, hvis det kan have
betydning for varetagelsen af tjenesten opgaver. Forsvarsministeriet begrunder dette med, at
der skal vere end-to-end retsgarantier for alle personer i hver enkelt fase af processen med
bulkindhentning.

Nar videregivelse kan ske pa grundlag af “kan have betydning” kriteriet, vil mulighederne
for videregivelse na@ppe blive reelt begreenset i forhold til i dag, hvor videregivelse af
oplysninger om ikke-danske personer alene skal opfylde en overordnet betingelse om, at
videregivelsen efter en konkret vurdering ma anses for forsvarlig.

Det samme gelder for videregivelse af radata, hvor lovforslaget ikke indfgrer nye
betingelser eller retsgarantier. Lovforslagets almindelige bemerkninger pkt. 3.6.2 anfgrer, at
vurderingen af kriterierne for videregivelse af radata ngdvendigvis ma foretages pa en
anden made, end nar der er tale om oplysninger, som FE kender indholdet af.

Disse bemerkninger vedr. videregivelse af radata beskriver forst og fremmest hvordan
vurderingen af kriterier for videregivelse ikke skal foretages. Det siger nermest intet om,
hvordan vurderingen for videregivelse af radata skal foretages.” Konsekvensen af denne
uklarhed er, at der overlades FE endog meget betydelige skan med risiko for overdreven
anvendelse af muligheden for at videregive radata. Det sidste bgr betragtes som en reel
bekymring, ikke mindst nar Forsvarsministeriet andre steder i lovforslaget (side 60)
ligefrem fremhever vigtigheden af at kunne tilbyde oplysninger til andre tjenester ("noget-
for-noget princippet”).

FE-lovens meget brede adgang til videregivelse af oplysninger fra bulkindhentning,
herunder radata, minder om beskrivelsen af den svenske lov i CFR premis 317-330. Her
konkluderer EMD, at den svenske lov ikke indeholder tilstreekkelige retsgarantier i
forbindelse med videregivelse, blandt fordi der i loven ikke er fastsat en forpligtelse for
FRA til at vurdere, om modtagerlandet tilbyder tilstreekkelige retsgarantier.

5 Det samme gelder for den nuverende FE-lov, hvor det i de almindelige bemerkninger pkt. 4.4.3 alene fremgar, at
videregivelsen af radata ber bero pa en afvejning af behovet for at videregive og de risici, der kan vere forbundet
hermed. I den forbindelse bgr det indga som en afggrende faktor, om videregivelsen af data kan indebeere en risiko
for tortur eller anden umenneskelig behandling.
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84.

85.

I FE-loven synes kravene om forsvarlighed i § 7, stk. 4 (fremover stk. 5) farst og fremmest
at referere til riskoen for tortur eller anden umenneskelig behandling, i hvert fald for
videregivelse radata, hvilket neeppe kan vere tilstraekkeligt til at opfylde kravene i
retspraksis fra EMD.

Ved videregivelse af rddata kan essentielle retsgarantier i FE-loven bliver undermineret,
hvis den modtagende efterretningstjeneste kan foretage sggninger og analyser, som FE-
loven ikke tillader. Det kunne eksempelvis veere malrettede sggninger pa i Danmark
hjemmehgrende personer, som ikke er tilladt jf. FE-lovens § 3, stk. 2.

Den indirekte indsigtsordning (Navnet for indsigtsrettigheder)

86.

87.

88.

89.

90.

91.

Ansvaret for den indirekte indsigtsordning overfgres til det nyoprettede Neevn for
Indsigtsrettigheder. Fysiske og juridiske personer, der ikke er hjemmehgrende i Danmark,
far adgang til at benytte den indirekte indsigtsordning, dog kun for sa vidt at oplysningerne
stammer fra bulkindhentning.

Fordi FE udferer hemmelig overvagning og aldrig underretter de bergrte personer, er den
indirekte indsigtsordning i praksis den eneste mulighed for (en vis) adgang til effektive
retsmidler, en grundleggende rettighed sikret af EMRK artikel 13.

Adgangen til effektive retsmidler i EMRK artikel 13 geelder for alle personer, uanset deres
nationalitet. IT-Politisk Forening stiller sig derfor uforstaende over for, at den indirekte
indsigtsordning for ikke-danske personer kun skal gelde for oplysninger, der stammer fra
bulkindhentning. Selv om diskriminationen mod ikke-danske personer bliver mindre end i
dag (hvor ikke-danske personer ingen rettigheder har i forhold til FE), vil der fortsat vere
en diskrimination pa grundlag af nationalitet som forekommer uberettiget.

Det mere grundleggende problem, som bergrer danske savel som ikke-danske personer, er
at den indirekte indsigtsordning er serdeles mangelfuld. Neevnet for Indsigtsrettigheder vil
undersgge, om FE uberettiget behandler oplysninger om den pageldende, og sikre at dette
ikke er tilfeeldet. Den fysiske eller juridiske person fér en standardiseret meddelelse om, at
FE ikke uberettiget behandler oplysninger om den pageldende.

Med en anmodning til Neevnet for Indsigtsrettigheder kan en person altsa fa bragt en
eventuel uberettiget behandling af oplysninger til ophgr, men personen vil altid fa det
samme intetsigende svar. Det geelder ogsa, hvis FE ulovligt har behandlet oplysninger om
den pageldende. Kun i serlig tilfeelde vil en person, der hjemmehgrende i Danmark, kunne
fa yderligere information end det intetsigende svar. Det er uklart om den bestemmelse
nogensinde har veret brugt.

EMD kritiserer i CFR preemis 361, at klageren ikke modtager en begrundet afggrelse fra
den svenske indirekte indsigtsordning. Ligesom i det er tilfeeldet i Danmark far klageren
ingen meddelelse om resultatet af de undersggelser, som en klage farer til.
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92.

93.

94.

95.

96.

97.

98.

99.

I den foresldede indirekte indsigtsordning skal Neevnet for Indsigtsrettigheder som noget nyt
give en begrundet meddelelse. Imidlertid fremgar det af bemerkningerne, at klageren stadig
ikke skal modtage nogen information om resultatet af de undersggelser, som navnet
foretager. En ”begrundet” meddelelse betyder i stedet, at der i videst muligt omfang skal
redeggres for retsgrundlaget og en overordnet beskrivelse af de undersggelser, som navnet
har foretaget. En sadan generel orientering til klageren vil imidlertid veere samme
intetsigende svar som i dag.

Nar EMD i CFR preemis 361 insisterer pa en begrundet meddelelse, enten direkte til
klageren eller til en beskikket advokat (hvis informationen ikke kan gives direkte til
klageren), ma det veere en begrundet meddelelse i relation til den konkrete klage, ikke en
generel orientering om FE-loven.

Hvis klageren har veret udsat for ulovlig behandling af oplysninger hos FE, giver det
intetsigende “neither confirm nor deny” svar ingen mulighed for at kreeve gkonomisk
erstatning for kreenkelsen, eller fa oprejsning fra staten pa anden made.

Specielt i situationen hvor Neaevnet for Indsigtsrettigheder konstaterer, at FE ulovligt
behandler oplysninger om den pageldende (og disse oplysninger slettes), kan hensynet til
fortrolighed omkring FE’s arbejde ikke veere serligt stort. Der er tale om en ulovlig
behandling af oplysninger, som nu bringes til ophgr. Samtidig er en orientering af klageren
om FE’s ulovlige behandling af oplysninger en ngdvendig forudsetning for at klageren kan
tage retslige skridt mod FE, hvis klageren gnsker dette.

Hvis information om FE’s ulovlige behandling af oplysninger ikke kan gives direkte til
klageren, kan den som foreslaet af EMD i CFR preemis 361 gives til en beskikket advokat,
som derefter kan varetage sin klient interesser i en eventuel retssag mod FE.

Efter den foresldede § 19 c, stk. 4 er FE ikke forpligtet til at indsamle, indhente eller
bearbejde oplysninger for at fastsla, om tjenesten behandler oplysninger om en fysisk eller
juridisk person, der har indgivet en anmodning til Nevnet for Indsigtsrettigheder. Ifglge de
specielle bemerkninger til bestemmelsen skal denne undtagelse navnlig ses i lyset af, at den
indirekte indsigtsordning fremover principielt vil omfatte radata. Derefter anfgres det i
bemerkningerne, at det kun sjeeldent vil veere muligt at konstatere, om enkeltpersoner
indgar i disse data. Den formulering leegger op til i praksis at undtage radata fra den
indirekte indsigtsordning.

IT-Politisk Forening har forstaelse for denne undtagelse, hvis FE skal bruge betydelig
computerkraft pa at dekryptere radata i krypteret form, eller hvis FE manuelt skal gennemga
radata i form af billedmateriale for at konstatere, om der behandles oplysninger om en
bestemt person (klageren).

I en reekke andre tilfeelde vil der veere mulighed for at foretage automatiserede sggninger i
radata pa grundlag af eksempelvis email-adresser, telefonnumre og IP-adresser, som
klageren selv medtager i sin anmodning til Neevnet for Indsigtsrettigheder. Det bar
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preeciseres i bemerkningerne, at sddanne simple sggninger i radata ikke er omfattet af
undtagelsen i § 19 c, stk. 4.

100. FE ma i forbindelse med bulkindhentning kun medtage oplysninger om i Danmark
hjemmehgrende personer, hvis dette sker som tilfeeldighedsfund, jf. § 3, stk. 2. For en i
Danmark hjemmehgrende person kan det derfor vere serligt relevant at bede Naevnet for
Indsigtsrettigheder undersgge, om den pageldende person optreder i FE’s bulkindhentning.
En sdadan anmodning vil i mange tilfelde vere den eneste mulighed for, at oplysninger om
den pageldende i Danmark hjemmehgrende person slettes fra de indhentede radata.

101. IT-Politisk Forening vil anbefale, at der i § 19 c indsettes en bestemmelse om, at de
oplysninger, som en fysisk eller juridisk personer selv angiver i en anmodning til Nevnet
for Indsigtsrettigheder (eksempelvis identifikatorer som email-adresser og telefonnumre),
alene ma behandles med henblik pa at undersgge, om FE behandler oplysninger om
den pageldende. Uden en sadan retsgaranti med en eksplicit formalsbegrensning for
oplysninger i anmodningen kan nogle personer maske afholde sig fra at fremsende en
anmodning til Neevnet for Indsigtsrettigheder, fordi de frygter, at anmodningen farer til
yderligere registrering om dem hos FE.

Serlig beskyttelse af journalister og andre grupper med privilegeret kommunikation

102. Lovforslaget indeholder serlige retsgarantier for journalister. FE ma ikke uden forudgaende
tilladelse fra Efterretningsnaevnet malrettet tilga eller fortseette behandlingen af oplysninger
om journalister, hvis oplysningerne er egnede til at afslgre kildeforhold (den foresldede § 12
i FE-loven).

103. En reekke andre faggrupper har ligesom journalister et serligt behov for beskyttelse af deres
kommunikation. Det geelder eksempelvis advokaters kommunikation med deres klienter og
personer med parlamentarisk immunitet. IT-Politisk Forening vil anbefale, at sadanne
grupper ogsa omfattes af den serlige beskyttelse i § 12.

104. Det er korrekt, at EMD i BBW-dommen alene forholder sig til journalister, og ikke andre
grupper med privilegeret kommunikation. Det henger formentlig sammen med, at sager
med relation til andre grupper end journalister blev afvist af EMD, fordi de nationale
klagemuligheder ikke var udtgmt, jf. BBW preemis 428.

Organisering og bevillinger til de tre tilsyn med FE

105. Som anfert i de almindelige bemarkninger pkt. 4 vil lovforslaget medfgre ggede udgifter til
tilsyn med FE, fordi der fremover skal fgres tilsyn med den lgbende behandling af
oplysninger om alle fysiske og juridiske personer, og alle fysiske og juridiske personer far
adgang til den indirekte indsigtsordning. Der er ikke i lovforslaget gjort noget forsgg pa at
kvantificere de afledte skonomiske konsekvenser, herunder behovet for yderligere
ansettelser i sekretariatsbetjeningen af TET og Nevnet for Indsigtsrettigheder.

15



106.

107.

I lovforslagets bemearkninger er der alene lagt op til, at de fremtidige yderligere udgifter
kan finansieres inden for Forsvarsministeriets eksisterende gkonomiske ramme.

Det er i sagens natur afggrende, at de tre efterretningstilsyn modtager tilstreekkelige
bevillinger til at udfgre deres opgaver i fuld uathengighed af FE og Forsvarsministeriet. For
at sikre dette, ber de tre efterretningstilsyn have deres egen bevilling pa finansloven, som
TET og Datatilsynet har det i dag.

Generel og udifferentieret dataindsamling (bulk) som ikke er medtaget i lovforslaget

108.

109.

110.

111.

FE-lovens regler om bulkindhentning bar ogsa gelde, nar FE modtager bulkindhentning,
eller oplysninger fra bulkindhentning fra andre lande. Det fremhaver EMD i BBW § 506.

Bulk-indsamling fra OSINT og datameglere bar endvidere veere underlagt samme type
regler som de regler, der foreslas for bulkindhentning i FE-loven.

Ifplge svaret pa spgrgsmal 94 til Forsvarsudvalget i folketingsaret 2022-23 (2. samling)
anses FE’s kgb af dataset hos datameglere for at veere indsamling, og ikke indhentning, i
FE-lovens forstand. Dermed vil sadanne kgb, selv af meget store dataset, falde uden for de
nye retsgarantier for bulkindhentning i lovforslaget.

Indkgb af store dataset hos datameglere og efterfglgende efterretningsmeessige analyser
kan imidlertid vere lige sa indgribende i retten til privatliv som bulkindhentning af
kommunikationsdata, hvor det pa grund af den efterhanden universelle brug af kryptering
pa internettet primeert vil veere metadata som kan indhentes. Store maengder metadata kan
bruges til at lave preecise profiler af personer, hvilket kan vere endog serdeles indgribende,
som EMD fremhever i BBW praemis 342, uanset at indholdet af kommunikationen ikke
kan analyseres pa grund af kryptering. Tilsvarende pracise profiler vil kunne laves ud fra
oplysninger, der kan erhverves fra datamaglere.
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