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Dispositon

● Smart cities
● Big data
● Eksempler på tracking af personer
● Hvad kan gå galt for privatlivet?
● Lille smule om lovgivning
● Hvordan kan vi gøre det bedre?
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Smart cities

● Hvad betyder smart?
– Brug af informationsteknologi (ICT)

– Sensorer i by-miljøet

– Data-drevet (”big data”)

● Mål for smart cities
– Trafikstyring (bilkøer, grønne bølger, find ledige 

parkeringspladser)

– Intelligent belysning, affaldshåndtering

● Målet er ikke at overvåge den enkelte borger
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Big data

● Mange data, ofte indsamlet til ukendte formål
● Behøver ikke at være persondata
● To situationer når ”big data” er persondata

– Anvendelser målrettet den enkelte person, fx 
målrettede reklamer på web

– Brug af anonymiserede eller aggregerede data, 
typiske smart city situation

● Indsamling er aldrig anonym fordi ”big data” er 
baseret på at målinger kan sammenkædes
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Eksempler

● Tracking via smartphone
– WiFi og Bluetooth udsender persistent ID (MAC)

– Registrer ID på punkt A, genkend samme device på 
punkt B, og beregn rejsetid

– Forudsætter at WiFi/BT er aktiv på telefonen

● Andre muligheder
– RFID chips på cykler

– Automatisk ansigtskendelse 

– Nummerplade scannere (parkeringshuse)
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Hvad kan gå galt for privatlivet?

● Dataindsamlingen er ikke anonym
– Genkendelse = identifikation

– Mange adfærdsmønstre (fx rejser) er 
identificerende i sig selv

● Risici for borgerne (privatliv, sikkerhed)
– Datalækager (hacking)

– Mission creep via ”synergier” med fx intelligence-led 
policing (ANPG som nu starter i DK)

– Offentligt-privat samarbejde hvor der betales med 
borgernes adfærdsdata
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Lidt for kreativ brug i London
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Lidt om lovgivning

● EU e-Privacy direktiv, artikel 5, stk. 3
– Aka cookie bestemmelsen 

– Lagring af eller adgang til lagrede oplysninger i 
terminaludstyr kræver forudgående information og 
samtykke

– Omfatter WiFi MAC jf. udtalelse 9/2014 fra WP29

● Skabte opmærksomhed i DK pga BlipTrack
– Godkendt af ERST pga MAC-anonymisering 

(hashing) med ”salt” der udskiftes hver dag

● Modsat konklusion i svensk afgørelse
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Case Bliptrack primo 2015
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Hvad kan vi gøre bedre?

● Eliminer risici: ingen opsamling af persondata i 
smart city systemer 

● To operationelle krav til systemer
– Ingen person- eller device-idenfikation

– Kun borger må kunne sammenkæde to målinger

● Udelukker ikke trafikmålinger
– App på borgers telefon registrerer rejsetid fra A til B 

(automatisk med GPS) og anonymiserer inden 
indberetning til server

– Kræver aktiv (mere) borgerdeltagelse i projektet
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