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1. Baggrund

| sit afsnit om efterforskningsredskaber pa teleomradet anbefalede den
tvagministerielle arbejdsgruppe om terrorbekaampelse (Bernstein-
udvalget) i oktober 2005, at det teknologiske omrade, hvor politiet ikke
har nogen umiddelbar mulighed for at sasmmenholde brugeroplysninger
med det enkelte kommunikationsapparat (taletidskort, internetcaféer
mv.), elimineres eller — hvis dette ikke er muligt — reduceres i videst mu-
ligt omfang (anbefaling 16).

Som opfelgning pa denne anbefaling — og i overensstemmelse med rege-
ringens handlingsplan for terrorbekaampel se fra november 2005 — nedsat-
te Justitsministeriet og Ministeriet for Videnskab, Teknologi og Udvik-
ling en arbejdsgruppe, som fik til opgave at afklare problemernes omfang
og skitsere mulige |@sninger.

Arbegjdsgruppen afsluttede sit arbegjde i sommeren 2006. Arbejdsgruppen
fandt bl.a., at oplysninger om identiteten pa brugere af internetcaféer kan
vage af vaesentlig efterforskningsmaessig betydning.

Arbejdsgruppen anbefalede pa den baggrund, at ejere og administratorer
af internetcaféer forpligtedes til at registrere oplysninger om identiteten
pa deres kunder.

Arbejdsgruppen fandt imidlertid ikke, at man pa daveaende tidspunkt
havde tilstragkkeligt grundlag for at anbefale en brugerregistreringsord-
ning med hensyn til tradlgse net, der pa offentligt tilgeangelige steder til-
les til rédighed for brugere (sdkaldte hotspots) og internetadgang pa bib-
lioteker mv. Arbedsgruppen anbefalede derfor, at der blev arbejdet vide-
re med at afklare omfanget af de problemer, der knytter sig til internetad-
gang via hotspots og biblioteker, og skitsere mulige |gsninger pa proble-
merne.



Siden arbejdsgruppen faadiggjorde sine overveelser i sommeren 2006,
har bl.a. en stigende udbredelse af hotspots og en @get tilgsengelighed af
andre "anonyme” former for internetkommunikation medfert tiltagende
problemer for politiets — herunder Politiets Efterretningstjenestes — mu-
ligheder for at efterforske sager om bl.a. terrorisme og organiseret krimi-
nalitet, hvor indgreb i meddelelseshemmeligheden ofte er et afgerende
efterforskningsredskab.

Regeringen nedsatte pa denne baggrund i november 2009 en ny arbejds-
gruppe bestdende af reprassentanter fra Justitsministeriet og Ministeriet
for Videnskab, Teknologi og Udvikling samt Rigspolitiet, Politiets Efter-
retningstjeneste og I T- og Telestyrelsen. Arbegdsgruppen fik til opgave at
overvgle, hvordan oplysninger om brugere a internetcaféer, gratis
hotspots og internetadgang pa biblioteker mv. kan registreres, sa det sik-
res, at politiet har mulighed for at sammenholde oplysninger om bruge-
ren med oplysninger om kommunikationsapparatet. Arbejdsgruppen blev
endvidere anmodet om at belyse gkonomiske og administrative konse-
kvenser af en mulig registreringsordning.

Det er i kommissoriet forudsat, at arbedsgruppen inddrager telebranchen
i arbejdet.

2. Forskellige former for internetadgang

Det er overordnet muligt at skaffe sig adgang til internettet via enten kab-
let internetadgang eller mobilt bredband.

Ved en kablet internetadgang etableres adgangen til internettet via et in-
ternetstik, som er indlagt pa en fysisk lokalitet. For at opna adgang til
internettet skal en computer tilsluttes internetstikket. Dette kan enten ge-
res via et kabel mellem computeren og internetstikket eller via en tradlgs
router, som er tilsluttet stikket, jf. neamere herom nedenfor.

Ved mobilt bredband skabes adgangen til internettet via luftbarne signa-
ler, der sendes mellem en given computer eller mobiltelefon og et mobil-
sel skabs sendemaster. Mobilt bredband forudsadter saledes ikke, at com-
puteren direkte eller via en router tilsluttes et internetstik. Mobilt bred-
band kan derfor anvendes ale steder, hvor der kan sendes og modtages
signaler fra et mobilselskabs sendemaster. Det mobile bredband til com-
putere ligger typisk paen USB-nggle i form af et USB-modem, som skal



issdtes computeren for at skabe kontakt til en sendemast og derigennem
til internettet.

Tal fra IT- og Telestyrelsen viser, at der 2. halvar 2010 fandtes 799.000
abonnementer pa mobilt bredband og 2.642.000 mobiltel efonabonnementer
anvendt til internetadgang.

Opgerelsen vedregrende mobiltel efonabonnementer anvendt til internetad-
gang omfatter dels sdkaldte tillaagsabonnementer, som indeholder saalige
vilkd&r om benyttelse af internettet til et fast afregnet belab, dels standard-
abonnementer, som ikke indeholder saalige vilkar herom, men hvor det kan
konstateres, at der er etableret adgang til internettet inden for de seneste tre
maneder forud for IT- og Telestyrelsens opgarel sestidspunkt.

Ved tradiase net geres det via en router muligt for flere brugere at dele
en kablet internetadgang eller et mobilt bredband. Routeren udsender in-
den for et afgramset omrade et internetsignal, som herefter kan opfanges
af computere eller mobiltelefoner, der har den hardware og software, som
er ngdvendig for at modtage routerens signal. Anvendelsen af trédiase
net kan via adgangskoder begramses til en bestemt brugerkreds. Trédlase
net anvendes i dag i mange private hjem. Herudover er der opstillet trad-
lgse net pd en lang rakke offentligt tilgangelige steder (sdkaldte
hotspots) eksempelvis pa cafeer, pa hoteller og i offentlige transportmid-
ler, ligesom der tilbydes reklamefinansieret tradlest net i form af bynet i
en raskke af graansede byomrader.

Pa hjemmesiden www.openwifi.dk, som indeholder en oversigt over danske
hotspots, var der medio maj 2011 registreret 2.263 offentligt tilgeangelige
hotspots og bynet.

De senere &s eksplosive udvikling i borgernes anvendelse af internet har
sammen med en gget generel teknologianvendelse betydet, at tjenester,
der er baseret p3, at der kan opnas adgang til internettet overalt (sakaldte
nomadiske tjenester), vinder frem. Eksempelvis vurderes det, at betaling
for varer og tjenesteydelser via mobile enheder vil udvikle sig markant
inden for de kommende &. Denne tendens underbygges af en stigende
udbredelse af bl.a. hotspots i byerne, bynet og mobilt internet, som ska-
ber mulighed for, at brugerne kan vaare online hvor som helst.

IT- og Telestyrelsen har opgjort, at pr. 30. juni 2010 var mobilt bredband
eller tradlgst net tilgaangeligt i omkring 99 pet. af Danmark.



http://www.openwifi.dk/

3. Politiets efterforskning i forhold til internetkommunikation

| det omfang betingel serne herfor er opfyldt, kan politiet, herunder Politi-
ets Efterretningstjeneste, gare brug af en raskke tvangsindgreb med hen-
blik pa at skaffe sig adgang til en mistaankts kommunikation pa internet-
tet. Det dregjer sig bl.a. om aflytning af mistaanktes internetforbindelse
(retsplegjelovens § 780, stk. 1, nr. 1), indhentning af loggede data hos mis-
taanktes internetudbyder (retsplejelovens § 780, stk. 1, nr. 3) og dataaf-
laesning af den mistaanktes computer (retsplejelovens § 791 b). Herud-
over kan der efter omstamndighederne foretages ransagning — eventuelt
hemmelig ransagning — af mistaanktes computer i medfer af bestemmel-
sernei retsplgelovens 8§ 793, stk. 1, og § 799, stk. 1.

Teknisk har politiet som udgangspunkt mulighed for at anvende alle de
ovennaa/nte efterforskningsmuligheder, uanset om en mistaankts inter-
netkommunikation foregar via kabel, mobilt bredband eller tradl gst net.

Uanset internetkommunikationens form vil de naevnte efterforsknings-
redskaber kunne rettes mod den IP-adresse, som internetadgangen er
knyttet op pa, ligesom det i forbindelse med efterforskningen vil kunne
vage muligt at fastsla "identiteten” i form af en MAC- (Media Access
Control) adresse pa f.eks. netkortet i den computer, der kommunikeres
fra. Det vil imidlertid alene vaare muligt at knytte en faktisk person op pa
den pagaddende kommunikation, hvis personens identitet er blevet regi-
streret i tilknytning til MAC-adressen, 1P-adressen eller i forbindel se med
den konkret etablerede adgang til internettet, og de registrerede oplysnin-
ger i gvrigt er tilgaangelige.

Mens der i praksis altid vil vaae registreret oplysninger om en faktisk
person eller virksomhed i tilknytning til en kablet forbindelse og typisk
0gsa pa et mobilt bredband, vil det kun undtagel sesvis blive registreret,
hvilke faktiske personer der ger brug af en internetadgang gennem et
(3bent) tradl gst net.

Typisk vil bynet og offentlige hotspots vaae stillet gratis til radighed (en-
ten af offentlige myndigheder eller som en accessorisk ydelse til eksem-
pelvis transport- eller restaurationsvirksomhed) eller vaae baseret pa en
forudgdende betaling, eksempelvis over "telefonregningen”, hvilket i
princippet kan bestd i et trak pa taletiden pa et taletidskort uden ID-
registrering. | sddanne situationer vil der ikke vaare samme incitament for
udbyderen til at sikre identifikation af brugerne, som i tilfadde hvor der
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efterfalgende skal betales for tjenesten. | den udstrakning brugeren over-
hovedet skal afgive identitetsoplysninger, vil de afgivne oplysninger s&
ledes typisk ikke blive gjort til genstand for en neamere validering.

Der kan ligeledes forekomme tilfadde, hvor en kablet internetforbindel se
anvendes af flere brugere, og hvor det derfor er vanskeligt at fastsla den
enkelte brugers identitet. Dette kan eksempelvis vaae tilfaddet pa en in-
ternetcafe, et bibliotek eller pa en arbejdsplads, hvor de ansatte via deres
arbejdscomputere har adgang til internettet. Hvor der til den kablede for-
bindelse er knyttet flere computere, vil det efter omstaandighederne vaare
muligt at adskille kommunikation fra de enkelte computere fra hinanden,
men det vil ofte vaare vanskeligt efterfglgende at fastlasgge identiteten pa
brugerne, idet der ikke generelt sker en valideret registrering af brugerens
identitet. De fleste virksomheder registrerer dog, hvilke arbejdscompute-
re eller brugerkonti der er tildelt den enkelte medarbejder, og politiet vil
derfor (hvis sagens karakter ikke taler imod, at der rettes henvendel se til
en arbejdsgiver) derigennem kunne fa oplyst identiteten pa brugeren.

Endelig udbydes mobilt bredband i dag ogsai en form, som i det vassent-
lige svarer til uregistrerede taletidskort for sa vidt angar mobiltelefoni.
Denne form for mobilt bredband er saledes baseret pd, at brugeren kaber
et USB-modem, som indeholder software med en given maangde inter-
nettrafik eller fri trafik i en given periode. Nar den maangde trafik, der er
betalt for, er opbrugt, lukkes for adgangen til internettet. USB-
modemmet kan kabes i detailhandlen, uden at der stilles krav om regi-
strering af kaberens identitet.

4. L ogning af oplysninger om teletrafik
4.1. Teleloven

Teleloven indeholder en rakke krav til udbydere af el ektroniske kommu-
nikationsnet eller -tjenester. Med udtrykket ” udbyder” forstds den, som
med et kommercielt forma stiller produkter, elektroniske kommunikati-
onsnet eller -tjenester omfattet af teleloven til radighed for andre, jf. tele-
lovens§ 2, nr. 1.

Teleloven indeholder imidlertid ingen regler for parter, der pa ikke-
kommercielt grundlag stiller internetadgang til radighed, f.eks. via et ik-
ke-kommercielt hotspot eller pa et bibliotek.



Ved vurderingen af om net eller tjenester stilles til radighed pa kommer-
cielt eller ikke-kommercielt grundlag, laagges der navnlig vaagt pa, om
der skal betales — direkte eller indirekte — for at bruge internetadgangen,
eller om opsagningen i @vrigt er foretaget for at opna en fortjeneste.

Efter telelovens § 10, stk. 1, nr. 1, gadder der en rakke forpligtelser for
udbydere af elektroniske kommunikationsnet eller -tjenester til slutbruge-
re. Udbyderne skal bl.a. uden afgift for staten sikre, at det tekniske udstyr
og de tekniske systemer, de anvender, er indrettet sdledes, at politiet kan
fa adgang til oplysninger om teletrafik og til at foretage indgreb i medde-
lelseshemmeligheden i form af historisk teleoplysning og historisk udvi-
det teleoplysning, fremadrettet teleoplysning og fremadrettet udvidet te-
leoplysning, aflytning og teleobservation, jf. retsplejelovens kapitel 71 og
74, herunder, for sa vidt angar fremadrettet teleoplysning og udvidet te-
leoplysning, at politiet kan fa adgang, umiddelbart efter at disse oplys-
ninger registreres.

4.2. Retsplejeloven

Efter retsplejelovens § 786, stk. 4, pahviler det udbydere af telenet eller
teletjenester at foretage registrering og opbevaring i 1 ar af oplysninger
om teletrafik til brug for efterforskning og retsforfelgning af strafbare
forhold.

Hensigten med bestemmelsen er at sikre, at de pagad dende oplysninger
om teletrafik findes og er tilgaangelige, hvis der bliver brug for dem.

Indhentelse af oplysninger om teletrafik i forbindelse med efterforsk-
ning og retsforfalgelse af kriminalitet udger et indgreb i meddel el ses-
hemmeligheden, og politiets adgang til at fa udleveret sddanne oplys-
ninger, som en udbyder har registreret og opbevaret, reguleres derfor af
reglerne om indgreb i meddel el seshemmeligheden i retsplejelovens ka-
pitel 71 samt eventuelt ogsa af reglerne i kapitel 74 om beslaglasmygelse
og edition. Det betyder bl.a., at indhentelse af oplysninger om teletrafik
som udgangspunkt kun kan foretages efter rettens forudgaende kendel-
se.

4.3. Logningsbekendtgarelsen

Efter 8 1 i logningsbekendtgerelsen skal udbydere af elektroniske kom-
munikationsnet eller -tjenester til slutbrugere foretage registrering og op-

bevaring af oplysninger om teletrafik, der genereres eller behandles i ud-
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byderens net, sdledes at disse oplysninger vil kunne anvendes som led i
efterforskning og retsforfalgning af strafbare forhold.

Udtrykket "udbyder” i logningsbekendtgarelsen skal forstds i overens-
stemmelse med samme udtryk i telelovens § 2, nr. 1. Det betyder sl edes,
at ale parter, der pa kommercielt grundlag stiller net eller tjenester til
radighed for slutbrugere, skal foretage registrering og opbevaring af en
raekke oplysninger.

Da logningsforpligtelsen efter de gaddende regler alene pahviler de
kommercielle udbydere af kommunikationsnet mv., vil bl.a. en rakke
offentlige myndigheder og institutioner ikke veare omfattet heraf. Det
gadder bl.a. biblioteker, hospitaler, universiteter og folkeskoler, der pa
ikke-kommercielt grundlag stiller net eller tjenester til radighed for eks-
terne parter (lanere, patienter, studerende mv.).

Det udelukker imidlertid ikke, at der med afsad i logningsreglerne vil
kunne tilvejebringes internetoplysninger, der hidrgrer fra biblioteker,
hospitaler mv. Da eksempelvis biblioteker ikke er udbydere i telelovens
forstand, anses biblioteket som slutbruger i lovens og bekendtgarel sens
forstand, hvorfor den udbyder, der leverer internetadgangen til bibliote-
kerne, er forpligtet til at logge bibliotekets ind- og udgaende kommuni-
kation.

Logningsforpligtelsen vil imidlertid i disse tilfadde alene omfatte tele-
trafikken ind og ud af den pagaddende institution mv., men derimod
ikke kommunikationen fra den enkelte bruger eller den enkelte compu-
ter mv.

| den udstrakning parter registrerer og opbevarer oplysninger om tele-
trafik uden at vaare forpligtede hertil efter logningsbekendtgarel sen, vil
politiet p& baggrund af retsplejelovens almindelige regler om indgreb i
meddel el seshemmeligheden kunne fa adgang til disse oplysninger i
samme udstraekning, som hvis oplysninger blev opbevaret pa baggrund
af en forpligtelse til logning.

4.4. Logningsdirektivet

Starsteparten af |ogningsbekendtgarel sens bestemmelser gennemfarer
logningsdirektivet — EU’s direktiv nr. 24 af 15. marts 2006 om lagring
af data genereret eller behandlet i forbindelse med tilvejebringelse af
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offentligt tilgaangelige elektroniske kommunikationstjenester eller elek-
troniske kommunikationsnet — i dansk ret.

Det fremgar of direktivets artikel 1, at formadlet med direktivet er at
harmonisere medlemsstaternes bestemmelser om de pligter, der er p&
lagt "udbydere af offentligt tilgaengelige elektroniske kommunikations-
tjenester eller af et offentligt kommunikationsnet”, for sa vidt angar lag-
ring af visse data, der genereres eller behandles af de pagad dende, med
henblik pa at sikre, at der er adgang til disse data i forbindelse med ef-
terforskning, afslering og retsforfalgning af grov kriminalitet som defi-
neret af de enkelte medlemsstater i deres nationale lovgivning.

Logningsdirektivet indeholder en relativt detaljeret angivelse af de op-
lysninger, der skal lagres i medfer af direktivet. Derimod indeholder
direktivet ikke en naamere definition af udbyderbegrebet. Den prascise
fastleaggel se af udbyderbegrebet er siledes overladt til national ret.

Logningsdirektivet er et minimumsdirektiv, hvilket indebazer, at direk-
tivet alene fastsadter, hvilken regulering de enkelte medlemsstater som
minimum er forpligtede til at gennemfgare. Direktivet er sdledes ikke til
hinder for, at medlemsstaterne fastsadter regler, som er mere vidtgaen-
de end direktivet.

Kommissionen har den 18. april 2011 afgivet en evalueringsrapport om
logningsdirektivet. Kommissionen konkluderer i rapporten bl.a., at da-
talogning er et nyttigt vaaktg) for de strafferetlige systemer og for rets-
handhaevelseni EU.

Kommissionen anfarer dog samtidig, at direktivet pa visse omrader kun
i begramnset omfang har forméet at skabe en harmonisering af medlems-
staternes logningsregler.

Pa den baggrund vil Kommissionen foretage en revision af logningsdi-
rektivet og i lyset heraf foresla nye regler pa omréadet.

5. Brugerregistrering

| det omfang udbydere af kommunikationsnet mv. er omfattet af telelo-
vens udbyderbegreb (jf. ovenfor), vil de pagaddende vaae forpligtigede
til at registrere og opbevare oplysninger om teletrafik. Udbyderne er
imidlertid alene forpligtede til at foretage registrering og opbevaring af
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oplysninger om teletrafik, der — uafhaengigt af logningsreglerne — genere-
res eller behandles i de pagaddendes net, jf. logningsbekendtgarel sens
§1.

| den udstrakning en udbyder behandler oplysninger om identiteten pa
brugerne, som det eksempelvis er tilfaddet i forbindelse med etablering
af abonnementsforhold, vil disse oplysninger skulle registreres og opbe-
vares, jf. logningsbekendtgarel sens § 5, stk. 2.

| praksis vil udbydere af internetadgang pa eksempelvis internetcaféer
eller via hotspots imidlertid gaddent have behov for at generere eller be-
handle oplysninger om identiteten pa brugerne i deres net, hvilket bety-
der, at sddanne oplysninger som udgangspunkt ikke bliver registreret og
opbevaret.

Tilsvarende vil der normalt alene vaae anledning for udbyderne til at
sgge en eventuel identitetsoplysning valideret, hvis der efterfglgende
skal kunne opkraeves betaling for ydelsen (jf. ogsa ovenfor under pkt.
3).

6. Det politimaessige behov for brugerregistrering

Den politimaessige interesse i at kunne fastlasgge identiteten pa perso-
ner, der kommunikerer via internettet, er tosidet. En sasmmenkobling af
sikre identitetsoplysninger og en given kommunikation vil saledes vaae
af afgerende betydning, dels i forbindelse med kortlaggning af en kendt
mapersons kommunikation, dels i forbindelse med fastlasggelse af
identiteten pa afsendere eller modtagere af mistamkelig kommunika-
tion, som politiet har faet kendskab til i forbindelse med en konkret ef-
terforskning.

Den politi- og efterforskningsmaessige indsats udfordres grundlasggende
af, at det ikke laengere er tilstrakkeligt at ivearksedte indgreb mod en
malpersons hjemmeadresse og bopad, hvor a kommunikationsudstyr
tidligere var forankret, og tele- og internetselskaberne havde en fast
adresse, hvorfra en given persons datakommunikation udgik.

Den politimasssige analyseopgave forbundet med fastlagggelse af en
persons kommunikation vil ofte basere sig pa nettrafik fra flere udbyde-
re, ligesom identifikationen af en person pa tveas af flere net kan vaae
saxdeles kompliceret. Hvis en bruger kommunikerer via en tradlgs in-
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ternetforbindelse, og den pagaddende eksempelvis bevasger sig fra et
omréde, der er dakket af ét hotspot, til et omrade, der er daskket af et
andet, vil den pagad dende som udgangspunkt ogsa skifte fra én udbyder
til en anden. Den pagad dende overgar derved til en anden netstruktur og
kan i dette andet net identificere sig med en anden brugeridentitet end i
det tidligere net (i den udstrakning, der overhovedet skal angives en
brugeridentitet). Det indebager sdledes et stort udredningsarbejde at
fastleagge en malpersons nettrafik, nar det skal sammenstykkes af tra-
fikinformation fra mere end én internetudbyder og efter omstaandighe-
derne baseret pa flere brugeridentiteter.

Hvis de involverede personer konsekvent kommunikerer over internet-
tet ved brug af eksempelvis "anonyme” hotspots, vil det tilsvarende
kunne vaare endog saardeles vanskeligt i forbindelse med en konkret ef-
terforskning at fastlasgge identiteten pa de personer, som en given mal-
person kommunikerer med, og som det efter omstaendigheder métte sta
klart er medskyldige i de forhold, som efterforskningen vedrarer.

| forhold til sager om terrorisme og avorlig organiseret kriminalitet har
Politiets Efterretningstjeneste oplyst, at det ikke er muligt for efterret-
ningstjenesten at give et ngjagtigt billede af, i hvilket omfang malper-
soner anvender hotspots, internetcafeer eller lignende for at slgre deres
kommunikation. Dette skal ssaligt sesi lyset af, at mulighederne for at
skaffe sig adgang til en internetforbindelse er mangfoldige, og at af-
dakning af en mélpersons anvendelse af offentligt tilgaengelige inter-
netforbindelser, som f.eks. et hotspot, derfor typisk kraever, at malper-
sonen bliver observeret i forbindelse med anvendelsen af internetfor-
bindel sen.

Politiets Efterretningstjeneste kan imidlertid konstatere, at stort set alle
efterretningstjenestens mapersoner udveksler kommunikation af rele-
vans for efterretningstjenestens efterforskning via internettet. Samtidig
er malpersonerne generelt meget sikkerhedsbevidste og trafffer derfor
typisk en rakke foranstaltninger for at skjule deres kommunikation. En
metode hertil kan bl.a. vaare anvendelse af hotspots eller andre offent-
ligt tilgeengelige internetforbindelser, hvor der ikke stilles krav om va-
lideret brugerregistrering.

Rigspolitiet har i tilknytning hertil oplyst, at malpersonerne i forbindel-
se med anden organiseret kriminalitet fortsat i ferste raekke anvender
traditionel mobiltelefoni som deres primaae kommunikationsform, og
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at internetbaseret kommunikation (herunder via hotspots mv.) for de
fleste kriminalitetsformer aktuelt spiller en mindre, men dog stigende
rolle. Saaligt i sager om bgrnepornografi ses en stigende anvendel se af
uregistreret mobilt internet og hotspotsi forbindel se med kommunikati-
on og udveksling af filer. Et i nogen grad tilsvarende billede tegner sig
for savidt angdr misbrug af betalingskort over internettet.

Det er Rigspolitiets overordnede vurdering, at den meget varierede ad-
gang til internettet, som — hvis en given bruger gnsker det — i vid ud-
straskning kan opnds uden angivelse af valide identitetsoplysninger, ud-
ger en stor efterforskningsmasssig udfordring, eksempelvis nar en mal-
persons samlede kommunikation skal analyseres.

Sével Politiets Efterretningstjeneste som Rigspolitiet vurderer pa den
baggrund, at en generel registrering af validerede identitetsoplysninger
pa brugere af offentligt tilgeangelige internetforbindelser vil rumme be-
tydelige efterforskningsmaessige fordele, saaligt i sager om terrorisme,
barnepornografi og visse andre former for organiseret kriminalitet.

7. Det politimaessige behov for udvidelse af kredsen af pligtsubjekter
i henhold til logningsbekendtger elsen

7.1. P4 baggrund af en politimasssig vurdering af behovet for at kunne
tilvejebringe valide oplysninger om identiteten pa brugere af internettet
(jf. pkt. 6 ovenfor) har arbejdsgruppen dreftet, om et krav om registre-
ring og validering af oplysninger om identiteten pa brugere af internet-
adgang aene bgr gadde for de udbydere, der i dag er omfattet af log-
ningsbekendtgarel sen, eller om den ogsa ber gadde for andre, der stiller
internetadgang til radighed for slutbrugere.

Det har i den forbindelse vagret arbejdsgruppens opfattelse, at selv om der
indfares et krav om, at de udbydere, der er omfattet af den gaddende log-
ningsforpligtelse (de kommercielle udbydere), skal registrere og validere
identitetsoplysninger pa brugere af internettet, vil der fortsat vaae rig
mulighed for, at personer, som gnsker at unddrage sig politiets efter-
forskning, kan kommunikere anonymt ved brug af eksempelvis tradlgse
net, der pa ikke-kommercielt grundlag er stillet til radighed for offentlig-
heden, eler ved brug af computere med internetadgang pa biblioteker
mv.
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Indferelse af et krav om brugerregistrering vil sdledes ikke lgse de ef-
terforskningsmaessige problemer, som ifglge politiet er forbundet med
den nugaddende ordning, hvis kravet ikke udstraskkes til ogsa at omfat-
te bl.a. biblioteker og kommunale hotspots, som i dag ikke er omfattet
af logningsbekendtgarelsen, men som i meget vid udstrakning stiller
internet til radighed for offentligheden.

Hertil kommer, at en ordning med effektiv brugerregistrering pa det
kommercielle omrade — med de forbedrede efterforskningsmuligheder
det vil indebaae for politiet — ikke nadvendigvis vil stai et rimeligt for-
hold til de omkostninger, det vil indebaae for de kommercielle udbydere,
hvis der ikke samtidig tilvejebringes tilsvarende Iasninger i forhold til
kommunikation, som sker via internetadgang, der stilles til radighed af
ikke-kommercielle parter.

Det er sdledes arbejdsgruppens opfattelse, at en raskke praktiske og
principielle betragtninger taler for at lade brugerregistreringen gadde
for alle, der stiller internet til radighed for en bredere offentlighed, uan-
set om dette sker pa kommercielt eller ikke-kommercielt grundlag.

7.2. Arbejdsgruppen har i forlaangelse heraf dreftet, om indferelse af en
pligt til at registrere og validere identiteten pa brugere af internettet ik-
ke kun for de kommercielle udbydere, men for ale, der stiller internet
til radighed for en bredere kreds, i givet fald bar ledsages af en tilsva-
rende udvidelse af kredsen af pligtsubjekter i henhold til logningsbe-
kendtgerelsen generelt. En sadan udvidelse vil betyde, at de oplysnin-
ger om internettrafik, som i dag skal logges af udbydere i telelovens
forstand (jf. telelovens § 2), ogsa vil skulle logges af andre, der paikke-
kommercielt grundlag stiller internetadgang til radighed for slutbruge-
ren (og som derfor ikke er "udbydere” i telelovens forstand).

Der stillesi dag i meget vidt omfang internetadgang til radighed pabl.a.
biblioteker, uddannelsesinstitutioner og hospitaler, der som udgangs-
punkt ikke er omfattet af logningsforpligtelsen. De internetsessioner,
der kan knyttes til den enkelte brugers aktiviteter pa internettet, vil her
som udgangspunkt ikke efter de gaddende regler blive registreret og
opbevaret.
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Uddannelsesinstitutioner

Danmarks IT-center for uddannelse og forskning (UNI<C) har oplyst, at
man ikke er i besiddelse af naarmere oplysninger om, i hvilket omfang der
stilles internetadgang til rédighed for studerende, laarere mv. pa uddannel-
sesinstitutionerne under Undervisningsministeriets omrade.

UNI*C skgnner imidlertid, at alle uddannelsesinstitutioner som udgangs-
punkt har computere med internetadgang, som kan benyttes af elever mv.,
og at en vaesentlig del af uddannelsesinstitutionerne tillige stiller tradlast
internet til rédighed. UNI+C anbefaler i den forbindelse, at uddannelsesin-
stitutionerne sikrer, at det ikke er muligt at fa adgang til internettet via
tradl@se net uden anvendelse af et personligt login. UNI-C anbefaler end-
videre, at der oprettes en brugerdatabase med brugernavn og password pa
alle brugere, sdledes at de indtastede oplysninger i forbindelse med login-
proceduren kan valideres mod databaseoplysningerne.

| det omfang geester (foraddre mv.) skal have adgang til det trédlgse net,
anbefaler UNI+C, at det ogsa sker vialogin, og at uddannel sesinstitutionen
i den forbindelse registrerer gaestens navn og adresse ved f.eks. at lade den
pagad dende udfylde og underskrive en formular.

Der findes ikke naamere opgarelser over, i hvilken udstrakning UNIC’'s
anbefalinger i dag felges.

Som eksempel pa, hvordan adgangen til internettet i dag er indrettet pa en
sterre uddannel sesinstitution, kan det naevnes, at Handelshgjskolen i Kg-
benhavn (Copenhagen Business School — CBS), der ultimo 2010 havde ca.
17.000 studerende, tiller tradigst internettet til radighed pa hele skolens
omrade. Adgangen til internettet forudsadter som udgangspunkt, at bruge-
ren angiver sit CBS-brugernavn og sin CBS-adgangskode. Begge dele sen-
des il de studerende ved studiets pabegyndelse.

Gasster kan fa tidsbegramset adgang til det tradlgse net via en CBS-
studerende, som kan oprette et gaestel ogin for den pagad dende.

Pa CBS Bibliotek, der er et offentlig tilgangeligt bibliotek, findes en rak-
ke stationaare computere, hvorfra besggende kan fa adgang til internettet
uden anvendelse af login eller lignende.

Hospitaler

| 2009 var der 27 offentlige sygehusenheder i Danmark. Danske Regioner
har oplyst, a ale sygehusene tilbyder internetadgang til patienter og i et
vist omfang ogsatil parerende.

En raskke hospitaler har udgivet informationsmateriale om internetadgang
for patienter mv. Det fremgar eksempelvis af en vejledning, der er udgivet
af Herlev Hospital, at patienter kan fa tradl@s adgang til internettet, hvis de
pagad dende medbringer deres egen bagrbare pc. For at opna adgang til det
tradlgse net pa hospitalet skal patienten oplyse sit navn og CPR-nummer,
hvorefter den pagaddende bliver tildelt et bruger-id og en adgangskode,
der gadder under indlasggel sen (dog normalt hgjst 7 dage).
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Biblioteker

Ifglge Styrelsen for Bibliotek og Medier var der i 2009 499 folkebibliote-
ker, 38 statslige lovbiblioteker (herunder bl.a. Det Kongelige Bibliotek,
Statsbiblioteket og en rakke universitetshiblioteker) og 61 andre forsk-
ningsbiblioteker ved gymnasier, handel sskoler, landsbrugsskoler mv.

Samtlige biblioteker stiller i dag internet til rédighed for brugere i form af
stationeere computere med internetadgang og/eller tradl gse net.

| foréret 2010 stillede 29 af de 32 lovbiblioteker (90,6 %) og 80 ud af lan-
dets 97 kommunal e biblioteksvaesener (82,5 %) tradlgs internetadgang til
radighed for besggende.

| 2009 stillede folkebibliotekerne i alt 5.063 computere til radighed for
bespgende, hvoraf de 4.658 var opkoblet til internettet.

Som eksempel pa administrationen af internetadgangen pa et statsligt bib-
liotek kan det naevnes, at pa Det Kongelige Bibliotek, der har publikums-
afdelinger fire steder i Kegbenhavn, kan alle besagende fa adgang til inter-
nettet via trédiast net eller via bibliotekets stationare computere. | begge
tilfadde etableres adgangen til internettet uden anvendelse af login, og
uden at brugeren pa anden made skal legitimere sig.

Nar de forhold, der taler for indferelse af en brugerregistreringsordning,
er de samme for kommercielle udbydere og for ikke-kommercielle par-
ter, vil det tilsvarende gere sig gaddende for sa vidt angar spergsmalet
om logning af oplysninger om teletrafik i avrigt. Den efterforsknings-
maessige vaardi af en registreret brugeroplysning, vil siledes vaare meget
begramnset, hvis der ikke samtidig er tilgaangelige oplysninger om, hvem
den pagad dende har kommunikeret med, eller hvilke |P-adresser, der er
knyttet til de hjemmesider mv., som den pagad dende har besggt.

Arbejdsgruppen finder pa den baggrund, at en eventuel indfarelse af en
brugerregistreringsordning ber ledsages af, at logningsforpligtelsen efter
logningshekendtgerelsen udvides til ogsa at omfatte ikke-kommercielle
leveranderer af internet.

8. Udenlandske erfaringer med brugerregistrering

IT- og Telestyrelsen har gennem det fadleseuropad ske samarbejde IRG-
net sggt at indhente oplysninger om omfanget af de europadske landes
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erfaringer med visse aspekter af logning samt brugerregistrering®. | fler-
tallet af de andre EU-lande fremgar det, at pligten til at registrere brugere
er i overensstemmel se med |ogningsdirektivets udgangspunkt og derved i
overensstemmelse med den gaddende retstilstand i Danmark, idet log-
ningen alene omfatter oplysninger, der allerede behandles eller genereres
I udbydernes net.

Det fremgar sdledes ikke af tilbagemeldingerne, at der i de pageddende
lande skulle vaare erfaringer med registrering af brugere af hotspots mv.

9. Arbe dsgruppens overve elser om en aendr et afgraensning af kred-
sen af logningsfor pligtede

9.1. Kredsen af logningsforpligtede

9.1.1. Som det fremgar af afsnit 7 ovenfor, er det arbejdsgruppens op-
fattelse, at en eventuel indfarelse af en brugerregistreringsordning i gi-
vet fald ber ledsages af et opger med det hidtidige princip om, at log-
ningsforpligtelsen pahviler alle kommercielle udbydere, men ingen, der
pa ikke-kommercielt grundlag stillet internet til radighed for slutbruge-
re.

Det har i den forbindelse vaaret arbedsgruppens opfattelse, at den gan-
ske omfattende logning af teleoplysninger, som finder sted i medfer af
de gaddende logningsregler, kun i begraanset omfang sikrer, at politiet i
sager om alvorlig kriminalitet kan fa adgang til relevante oplysninger
om teletrafik, s& laange der er almindelig adgang til at benytte internet-
tet pa steder og under forhold, som er undtaget fra logningsforpligtel-
sen.

Det politimaessige behov for at kunne fa adgang til oplysninger om tra-
fikdata og brugeridentiteter taler for, af ogsa parter, der pa ikke-
kommercielt grundlag stiller internetadgang til rédighed for en bredere
offentlighed, bar omfattes af logningsforpligtel sen.

9.1.2. Parter, der paikke-kommercielt grundlag stiller internetadgang til
radighed for andre, vil overordnet kunneinddelesi to grupper.

1 T- og Telestyrelsen har modtaget oplysninger fra henholdsvis Tyskland, Frankrig,
Finland, @strig, Irland, Kroatien, Storbritannien, Polen, Schweiz, Ungarn, Slovakiet og
Portugal.
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Den ene gruppe Vil vare kendetegnet ved, at anvendelsen af de pagad-
dende net eller tjenester er forbeholdt en bestemt personkreds, som
(uafhaangigt af deres anske om at benytte internettet) kan afgraanses pa
forhand, og hvis identitet er kendt af udbyderen (f.eks. studerende pa en
uddannel sesinstitution eller medarbejdere pa en arbejdsplads). Den an-
den gruppe vil i den sammenhaang vaae kendetegnet ved, at bruger-
kredsen ikke pa forhand kan afgraanses, idet adgangen i princippet er til
radighed for alle (f.eks. brugere af biblioteker eller hotspots).

En afveining af hensynet til det politimasssige behov for at kunne fa ad-
gang til oplysninger om teletrafik fra de enkelte brugere over for hensy-
net til ikke at palaagge parterne ungdvendige byrder, tilsiger, at lognings-
forpligtelsen efter en eventuel andring af ordningen alene kommer til at
omfatte parter, der stiller internet til radighed for en ikke pa forhand af-
graanset kreds af personer.

Med en sadan afgramsning vil eksempelvis arbejdspladser, uddannel ses-
ingtitutioner og hospitaler, hvis it-systemer er indrettet, sd alene medar-
bejdere, studerende og patienter har adgang til internettet, blive holdt
uden for logningsforpligtel sen, mens eksempelvis folkebiblioteker, inter-
netcafeer, offentlige transportmidler, kommunale hotspots mv. vil veae
omfattet af logningsforpligtel sen.

En s&dan afgramsning af kredsen af logningsforpligtede vil efter Rigspo-
litiets og Politiets Efterretningstjenestes opfattelse give politiet et til-
strakkeligt sikkert og i forhold til 1 dag maakbart forbedret grundlag for
efterforskning pa baggrund af internetkommunikation.

9.1.3. Det er i forlangelse heraf ogsa den politifaglige vurdering, at det
politimaessige behov er det samme i forhold til kommercielle udbydere
som i forhold til ikke-kommercielle.

Det er derfor arbgdsgruppens opfattelse, at en udvidelse af kredsen af
logningsforpligtede i forhold til ikke-kommercielle aktarer, ber ledsages
af en indskraankning i kredsen af logningsforpligtede kommercielle ud-
bydere, sdledes at der bliver parallelitet imellem de to grupper. Derved
vil det ikke i forhold til logningsforpligtelsen vaare afgerende, om ek-
sempelvis et hospital drives i privat eler offentligt regi, men alene om
den internetadgang, som i givet fald stillestil radighed pa det pagsd dende
hospital, kan siges at vaare ament tilgaangelig eller er forholdt en pa for-
hand af gramset personkreds.
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Dette vil i praksis betyde, at en raskke kommercielle aktarer, som i dag er
omfattet af logningsforpligtelsen, ikke vil vaae det i fremtiden. Sdledes
vil eksempelvis privathospitaler, private uddannelsesinstitutioner, hotel-
ler, fitnesscentre mv. have mulighed for at indrette sig pa en made, der
indebager, a deikke vil vaaeforpligtet til at foretage logning.

9.1.4. | forhold til de parter, der ved den skitserede afgraansning ikke om-
fattes af logningsforpligtelsen, bemaakes, at oplysninger om den samlede
trafik ind og ud af eksempelvis en uddannel sesinstitution vil blive logget
af den udbyder, som leverer internet til institutionen. Politiet vil sdledesi
forbindelse med en konkret efterforskning kunne konstatere, at den p&
gad dende kommunikation hidrgrer fra institutionen, og vil sdedes kunne
koncentrere efterforskningen mod kredsen af studerende eller medarbej-
dere mv. ved den pagad dende institution.

Er der tale om en mindre institution, vil denne oplysning typisk i sig selv
vage tilstrakkelig til, at politiet ved sadvanlige efterforskningsskridt vil
kunne fastlaggge identiteten pa den pagad dende bruger.

Er der tale om en starre institution, vil institutionen i gvrigt normalt selv
foretage en registrering (hvis ikke af teletrafikken sa i hvert fald) af op-
lysninger om, hvilke brugere der har vaaet logget pa nettet pa et givent
tidspunkt og pa hvilke maskiner.

9.1.5. | forhold til oplysninger om internettrafik farer disse betragtninger
efter arbgjdsgruppens opfattelse frem til, at kredsen af logningsforpligte-
de (efter en eventuel aandring af de gaddende regler) bar omfatte ale, der
stiller internet til radighed for en ikke pa forhand afgraanset kreds af bru-
gere.

For at falde uden for kredsen af logningsforpligtede, ma den, der stiller
internetadgang til radighed, sdedes forbeholde internetadgangen for en
paforhand afgraanset kreds af personer.

| udtrykket en "pa forhand afgramset kreds af personer” ligger i denne
sammenhang et krav om,
- at det, der knytter personkredsen sammen, skal vaae forhold, der
ikke vedrgrer de paged dendes internetrel aterede aktiviteter,
- at den, der tiller internettet til radighed, har et samlet overblik
over, hvem personkredsen bestar af,
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- at den, der stiller internettet til radighed, har betydelig sikkerhed
for identiteten pa de personer, der indgar i kredsen,

- a kredsen ikke er for bred til, a den vil udgere et brugbart ud-
gangspunkt for en politimaessig efterforskning, og

- at internetadgangen er effektivt skeamet, sdledes at den dene kan
anvendes af den af graansede personkreds.

9.2. Forholdet til logningsdirektivet

Som naevnt ovenfor under pkt. 4.4 omhandler logningsdirektivet ”udby-
dere af offentligt tilgaengelige el ektroniske kommunikationstjenester eller
af et offentligt kommunikationsnet”, men direktivet indeholder ikke en
naarmere definition af begrebet udbyder. Det er saledes overladt til den
enkelte medlemsstat at foretage den naamere regulering heraf. | den for-
bindel se har medlemsstaterne mulighed for at fastsadte regler, der er me-
re vidtgaende end direktivet.

Arbejdsgruppen har i lyset af direktivteksten fokuseret pa at sikre en af-
graansning af ”udbyderbegrebet”, som omfatter alle " offentligt tilgsenge-
lige elektroniske kommunikationstjenester” og alle " offentlige kommu-
nikationsnet”.

Endvidere har arbejdsgruppen overvejet, om det i forhold til logningsdi-
rektivet vil kunne udgere et problem, at arbejdsgruppens afgraasning af
udbyderbegrebet adskiller sig fra det udbyderbegreb, der er gennemfert i
dansk ret som led i implementeringen af bl.a. EU-direktiverne om fadles
rammebestemmelser for elektroniske kommunikationsnet og -tjenester
(direktiv 2002/21EF) og om behandling af personoplysninger og beskyt-
telse af privatlivets fred i den elektroniske kommunikationssektor (direk-
tiv 2002/58/EF).

Det er imidlertid arbg/dsgruppens vurdering, at der ikke med de nsevnte
direktiver er forudsat en ensartethed i anvendelsen af udbyderbegrebet,
ligesom der efter arbejdsgruppens opfattelse ikke er en sddan sammen-
haang mellem logningsdirektivet og de gvrige EU-regler, at en sddan ens-
artethed er fornaden.

Det er sdledes arbejdsgruppens vurdering, at den ovenfor skitserede fast-

laaggelse af kredsen af pligtsubjekter, vil omfatte alle sadanne offentligt
tilgaangelige services og sdledes vaare i overensstemmelse med direktivet.
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Med udgangspunkt i de ovenfor i punkt 9.1.5 anfarte kriterier for hvad
der ma anses for "en pa forhand afgramset kreds af personer” vil de
kommunikationstjenester og kommunikationsnet, der efter den skitserede
model holdes uden for logningsforpligtelsen, ikke med rimelighed kunne
opfattes som " offentlige”.

9.3. Neamere om de enkelte kriterier efter den skitserede model

9.3.1. Da der er en rakke retsvirkninger forbundet med at falde hen-
holdsvis inden for og uden for kredsen af logningsforpligtede, vil der ef-
ter en eventuel aandring af kredsen af logningsforpligtede — i lighed med
efter den gaddende ordning — opsta situationer, hvor der vil skulle tages
stilling til, om konkrete parter, der stiller internet til radighed for en bre-
dere kreds, er omfattet af logningsforpligtelsen eller ikke, og hvor svaret
umiddelbart vil kunne forekomme tvivisomt.

Arbegjdsgruppen vurderer, at langt de fleste parter, der stiller internet til
radighed for en bredere kreds, uden videre vil kunne placeresi enten den
ene eller den anden gruppe, og at afgraasningsproblemernei praksisikke
vil blive starre end efter den eksisterende ordning. Arbejdsgruppen har
imidlertid overvejet en rakke gramsetilfadde og har pa den baggrund
fundet det hensigtsmaessigt | det felgende at foretage en naamere gen-
nemgang af hvert af dei afsnit 9.1.5. anfarte kriterier.

9.3.2. | forudszgtningen om, at personkredsen skal vage afgramset pa
" forhand” , ligger et krav om, at det, der knytter personkredsen sammen,
skal vaare forhold, der ikke vedrerer de pageddende personers internetre-
laterede aktiviteter.

Det vil dels indebage, at personkredsen ikke kan fastleegges som de, der
pa et givent tidspunkt opholdt sig pa eksempelvis en given internetcafe,
men det indebagrer endvidere, at personkredsen skal kunne afgramses pa
grundlag af noget andet end et fadles gnske om at etablere internetad-
gang. Dette vil eksempelvis betyde, at formodningen vil veae imod, at
man kan falde uden for logningsforpligtelsen ved at henvise til, at per-
sonkredsen er begramset til medlemmer af en given forening eller lig-
nende, hvis foreningen har som en central del af sit formd at opna ad-
gang til internettet.

9.3.3. Kravet om, at kredsen skal vegre ” afgraanset” , indebager bl.a., at
den, der stiller internetadgangen til rédighed, skal have et samlet overblik
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over, hvem personkredsen bestar af og — i lyset af formalet med log-
ningsreglerne — det seneste ar har bestaet af (eksempelvis ved at vage i
besiddelse af et medlemskartotek og kunne fare dette mindst et &r tilba-
ge). Det vil sdledes ikke vagre tilstraskkeligt til, at man efter den foresl de-
de model kan falde uden for logningsforpligtelsen, at man kan henvise
til, at adgangen i praksis er begramset til personer, der eksempelvis pa et
givet tidspunkt er medlemmer af eler tilknyttet en given forening eller
organisation, hvis den, der stiller internettet til radighed, ikke er i besid-
delse af oplysninger om, hvem der konkret hgrer og det seneste & har
hart til den afgraansede personkreds.

Dette vil bl.a. betyde, at de enkelte deltagere i eksempelvis en sammen-
slutning af private indehavere af tradlase net, som stiller deres respektive
net til radighed for hinanden, ikke vil kunne falde uden for logningsfor-
pligtelsen, hvis sammenslutningens "deltagerliste” administreres af en
enkelt af deltagerne eller af en tredjepart. De enkelte netindehavere vil i
en sadan konstruktion stille nettet til rédighed for en kreds af brugere,
som de ikke selv kender identiteten pa, og som derfor ikke for den enkel-
te netindehaver er afgramset. Hvis det at dele hinandens net i avrigt er det
centrale element i en sammenslutning af denne art, vil det tillige vaae
tvivisomt, om kredsen kan siges at kunne fastlaagges pa "forhand”, jf.
pkt. 9.3.2 ovenfor.

Endvidere vil det omtalte kriterium indebaae, at det vil vaae en forud-
sagning for, at eksempelvis boligforeninger (pd samme méade som ud-
dannelsesinstitutioner, hoteller mv.) vil kunne holdes uden for lognings-
forpligtelsen, at adgangen til at benytte nettet er forbeholdt den relevante
kreds af personer (foreningens beboere).

Det vil i den forbindelse vaae en forudsagning, at boligforeningen ind-
skaaper over for beboerne, at alene personer med bopad pa stedet ma an-
vende nettet, og i den udstragkning der anvendes tradlgse lasninger, at
disse forsynes med adgangskode mv. Denne begramsning svarer til den,
der gadder for uddannel sesinstitutioner, arbejdspladser mv. og uden hvil-
ken, den, der stiller internet til radighed (eksempelvis boligforeninger),
ikke vil have et samlet overblik over, hvem kredsen af mulige brugere
bestar af. Konsekvensen heraf vil vaae, at eksempelvis boligforeningen
(pa samme méade som andre, der udbyder internet til private husstande)
vil skulle foretage logning i overensstemmelse med logningsbekendtga-
relsen.
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Spargsmalet om, hvorvidt den enkelte husstand vil blive palagt restrikti-
oner i sin mulighed for at lade eksempelvis gasster benytte sit net, vil s&
ledes afhaange af, om den udbyder, der stiller nettet til rédighed for hus-
standen, foretager logning — uanset om udbyderen er en boligforening
eller eksempelvis et tel esel skab.

9.3.4 | forlaangel se heraf indebagrer forudsagningen om, at internetadgan-
gen skal vaae forbeholdt en pa forhand fastlagt kreds af personer i form
af eksempelvis patienter, studerende, medarbejdere eller medlemmer,
endvidere, at den der tiller internettet til rédighed skal have betydelig
sikkerhed for identiteten pa de personer, der indgar i kredsen.

Det vil vaae vanskeligt at udstikke meget praecise retningslinjer for, hvad
der i forhold til eksempelvis mindre foreninger mv. vil skulle til, for at
kendskabet til identiteten pa de enkelte personer, der indgar i personkred-
sen, kan siges at vagre tilstraskkeligt sikkert. Men det er oplagt, at en insti-
tution eller forening, til hvilken man kan blive tilknyttet, ved uden nogen
forudgaende tilknytning til institutionen at ga ind fra gaden og skrive sit
navn pa en liste, ikke vil leve op til kravet om, at personkredsen skal vee
re afgraenset pa forhand.

For sa vidt angar eksempelvis hoteller, hvor gassternes tilknytning er
ganske kortvarig, og hvor hotellets personale ikke ngdvendigvis har an-
den kontakt til gaesterne end den, der finder sted i forbindelse med ind-
og udskrivning, ma der stilles ganske betydelige krav til sikkerheden for
identiteten pa de pagad dende personer (ligesom det i gvrigt vil veare nad-
vendigt at indskaape over for gaesterne, at internetadgangen er personlig
og ikke ma stillestil andres radighed).

Som det fremgar af afsnit 9.3.3 ovenfor, ma det endvidere forudsadtes, at
det enkelte hotel er i stand til at fere sit kendskab til gassterne et ar tilba-

ge.

Omvendt vil det for eksempelvis sma foreninger, hvor medlemskabet i
praksis er forbundet med personligt kendskab, ikke nadvendigvis vaae en
forudsagning, at den tilknyttede personkreds i forbindelse med indskriv-
ning eler lignende har fremvist saalig legitimation, eller at de oplyste
identitetsoplysninger i avrigt har vaaret genstand for en eller anden form
for kontrol. Det vil imidlertid ogsai forhold til sddanne mindre institutio-
ner, foreninger mv. vaae en forudsagning for ikke at blive omfattet af
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logningsforpligtelsen, at internetadgangen pa effektiv vis er afskaret for
andre end den tilknyttede personkreds.

9.3.5. Endelig vil kravet om, at personkredsen skal vagre afgramset, ogsa
skulle sesi lyset af den politimaessige interesse, der vil skulle varetages
ved indfarelse af logningsregler efter de her skitserede principper. Dette
vil betyde, at kredsen ikke kan anses for afgramset, hvis den er sd bred, at
den ikke vil udgare noget brugbart udgangspunkt for en politimaeessig ef-
terforskning.

Denne gramse kan efter arbejdsgruppens opfattel se ikke fastsedtes til et
eksakt antal brugere, idet vurderingen af, om antallet i sig selv ger, a
kredsen er for bred til, at den kan siges at udgere en politifagligt relevant
afgramsning, ogsa Vil bero pa graden af sammenhaang i personkredsen,
hvor stabil denne kreds ma antages at vaae, og hvilken grad af kontrol,
den der stiller internettet til rédighed for brugerne, ma antages at have
med, at alene berettigede brugere anvender nettet.

Det er imidlertid arbejdsgruppens opfattelse, at der alene vil vaae anled-
ning til at overveje, om personkredsen er for bred, hvis der er tale om en
kreds pa mere end 1.000 personer.

Er den pagad dende brugerkreds starre end tusinde, vil det skulle vurderes
pa baggrund af de ovenfor naevnte kriterier, om brugerkredsen konkret
kan anses for afgraenset tilstraekkeligt til, at der vil vaae et anvendeligt
politifagligt udgangspunkt for en videre efterforskning.

Det er i den forbindelse umiddelbart arbejdsgruppens opfattelse, at hvis
der er tale om en ingtitution, hvor der ma antages at veae et vist person-
ligt kendskab internt i kredsen, hvor personkredsen ikke generelt aandres
fra dag til dag, hvor enhver ikke af egen drift kan tilknytte sig, og hvor
der fares en vis egenkontrol med anvendelsen af internettet, vil antallet af
tilknyttede personer kunne vaare betydeligt hgjere end 1.000.

Arbegjdsgruppen har i den forbindelse fundet, at eksempelvis kredsen af
medarbejdere i landets starste kommuner eller kredsen af studerende og
medarbejdere ved landets sterste uddannelsesinstitutioner (som i begge
tilfadde vil kunne udgere op til ca. 40.000 personer) ikke i sig selv —
trods det store antal personer — er sa bred, at det udelukker, at kommunen
eller uddannel sesinstitutionen kan holdes uden for logningsforpligtelsen
(hvis betingelserne herfor i gvrigt er opfyldt).
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Omvendt er det umiddelbart arbejdsgruppens opfattelse, at kredsen af
medarbejdere i eksempelvis en af landets starste lufthavne eller et af de
sterste indkgbscentre (der vil udgere betydeligt faare end 40.000) som
udgangspunkt ikke vil vaae tilstragkkeligt afgraanset, idet der ikke vil vae
re en tilstraskkelig sammenhaang i den paged dende personkreds, da med-
arbgjderne typisk vil vage ansat i en lang rakke selvstaendige firmaer
med individuelle opgaver, ansadtelsesvilkar og ansadtel sesprocedurer
mv.

Samtidig er det vurderingen, at hvis eksempelvis en af de sterste danske
banker (som tadler deres privatkunder i adskillige hundrede tusinder) stil-
ler tradlest net til rédighed for deres kunder i samtlige filialer, vil banken
skulle foretage logning. Uanset hvilke betingelser og sikkerhedsprocedu-
rer, der métte knyttes til kundeforholdet, vil en sa omfattende person-
kreds ud fra en politifaglig vurdering ikke give noget reelt udgangspunkt
for en videre efterforskning, og personkredsen kan sdledes ikke anses
som paforhand afgraanset.

9.3.6. Endelig indebaarer kravet om, at kredsen skal vaae afgraanset tilli-
ge, a internetadgangen er effektivt afskearmet, sa alene den afgramsede
personkreds ad denne vej kan fa adgang til internettet.

Har eksempelvis en arbejdsplads eller en uddannel sesinstitution ikke sik-
ret sit net med individuelle brugernavne og koder til medarbejdere eller
studerende (og ledsage disse med en angivelse af, at adgangen er person-
lig og ikke ma udlanes til andre), vil adgangen til internettet ikke i prak-
Sis vage begramset til de pageddende personer, og arbejdspladsen eller
uddannel sesinstitutionen vil dermed som udgangspunkt blive omfattet af
logningsforpligtel sen.

Pa tilsvarende made vil institutioner, som tillader, at geester ved brug af
et gasste-login far adgang til internettet viainstitutionens net, ikke leve op
til kravet om en pa forhand afgramset brugerkreds, og institutionen vil
derfor blive omfattet af |ogningsforpligtelsen. Institutioner, som gnsker at
levere internetadgang til deres gaester, vil imidlertid ved at stille et sepa-
rat net til radighed for geester kunne ngjes med at |ade dette separate net
omfatte af logningsreglerne og de hertil knyttede regler om brugerregi-
strering.
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10. Arbedsgruppens overvejelser om indretning af en ordning med
registrering af validerede brugeroplysninger

Det falger i dag af logningsbekendtgarelsens § 1, at udbydere af elek-
troniske kommunikationsnet eller -tjenester til slutbrugere skal foretage
registrering og opbevaring af oplysninger om teletrafik, der genereres
eller behandles i udbyderens net, saledes at disse oplysninger vil kunne
anvendes som led i efterforskning og retsforfalgning af strafbare for-
hold.

Logningsforpligtelsen er siledes begramset til oplysninger, der genere-
res eller behandles i udbyderens net, og logningsbekendtgarel sen inde-
holder i dag ingen krav om, hvilke oplysninger der skal genereres eller
behandles.

Som anfert ovenfor vil der i en rakke tilfadde ikke vaae anledning for
udbyderne til at generere eller behandle oplysninger om brugeridentitet,
hvorfor sddanne oplysninger i praksis meget ofte heller ikke registreres.

En effektiv ordning for registrering af brugere af internetnetadgang vil
derfor forudssdte, at der geres op med det naevnte princip om, at log-
ningsforpligtelsen alene omfatter oplysninger, der uafhaengigt af log-
ningsreglerne genereres og behandles i udbyderens net.

Der vil sdledes skulle indfegres en forpligtelse for udbydere til at tilveje-
bringe, registrere og opbevare oplysninger om brugernes identitet ogsa i
situationer, hvor disse oplysninger ikke i dag behandles i udbyderens net
(typisk fordi oplysningerne er uden betydning for levering af udbyderens
tjenester).

Endvidere vil der skulle stilles krav om, at de tilvejebragte identitetsop-
lysninger valideres.

Som det fremgar af pkt. 6 ovenfor, er det Rigspolitiets og Politiets Efter-
retningstjenestes opfattelse, at en valideret registrering af brugere af in-
ternetforbindelser vil rumme betydelige efterforskningsmaessige fordele,
idet bl.a. Politiets Efterretningstjenestes malpersoner i vid udstrakning
seger at skjule deres kommunikation bl.a. ved at anvende offentligt til-
gaangelige internetforbindelser, hvor der ikke foretages registrering og
validering af identitetsoplysninger.
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For at kunne imgdekomme det politimaessige behov for at sikre identite-
ten pa personer, der kommunikerer via internettet, vil indferelsen af en
brugerregi streringsordning — bade af hensyn til politiets efterforskning og
dermed indirekte af hensyn til proportionaliteten i forhold til de omkost-
ninger, der for udbyderne vil vaare forbundet med registreringen — skulle
indrettes pa en sadan made, at den i videst muligt omfang af skegrer mu-
ligheden for at bruge falske identiteter.

Det bar sdledes indgd som en afgarende forudsagning i en eventuel bru-
gerregistreringsordning, at brugeren ikke far adgang til internettet, far
oplysningerne om den pagaddendes identitet er valideret og registreret
hos udbyderen. Identifikationen begr i den forbindelse vaae entydig og
bygge pa oplysninger, der er egnede til umiddelbart at blive valideret.
Tilsvarende ma de oplysninger, der danner grundlag for valideringen,
vage af en sadan karakter, at de yder den fornadne beskyttelse mod mis-
brug.

Foruden at sikre den efterforskningsmaessige vaadi af identitetsoplysnin-
gerne vil en forudgaende eller samtidig validering af oplysningerne ogsa
medvirke til at minimere risikoen for, at uskyldige personer bliver gjort
til genstand for en politimasssig efterforskning, fordi oplysninger om den
pagad dendes identitet er blevet misbrugt.

Det er i forlaangelse heraf arbejdsgruppens opfattelse, at en validerings-
proces for at vaare anvendelig ma skulle kunne gennemfares umiddel bart
0g uden at indebaae en naevnevaadig forsinkelse af adgangen til internet-
tet. Det vil sAledes normalt vaare afgerende for anvendelsen af eksempel -
vis et hotspot, at der kan opnas adgang til internettet relativt hurtigt.

Det bemagkes, at de identitetsoplysninger som valideres og registreres i
udbyderens net, efter arbejdsgruppens opfattelse ikke nadvendigvis be-
hever at besta af navn og adresse. Efter omstaandighederne vil udbyderne
I stedet kunne registrere et oplyst (og valideret) CPR-nummer, et beta
lingskortnummer, et telefonnummer eller andre oplysninger, sa laange der
er den forngdne sikkerhed for, at de registrerede oplysninger kan feres
tilbage til den faktiske bruger med samme sikkerhed som registrering af
et navn og en adresse.

De oplysninger, som er blevet indhentet til brug for arbejdsgruppens ar-
bejde, viser, at der dlerede i dag — uanset at der ikke i lovgivningen stil-
les krav herom — i en lang raskke sammenhaange foretages registrering og
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validering af brugeridentiteter i forbindelse med adgang til internettet.
Dette gadder ikke kun i forbindelse med internetadgang, for hvilken der
skal erlagyges betaling, men ogsa for internetadgang der stilles gratis til
radighed.

Arbejdsgruppen har saledes pa baggrund bl.a. af oplysninger om eksiste-
rende procedurer dreftet de modeller for brugerregistrering, som er be-
skrevet i det faglgende.

10.1. Validering baseret pa CPR-nummer

Vaidering af afgivne identitetsoplysninger sker i dag i en raskke sam-
menhaange pa baggrund af opslag i Det Centrale Personregister. Det sker
eksempelvis ofte i forbindelse med tegning af faste abonnementer pa te-
lefoni eller internet.

| forbindelse med adgang til internettet fra offentligt tilgaangelige trédlo-
se eller kablede forbindelser vil en CPR-baseret validering kunne foreta-
ges ved, at brugeren ved opstart af browseren pa en computer anmodes
om at indtaste navn, adresse og CPR-nummer, hvorefter teleudbyderen
via Det Centrale Personregister sammenholder personnummeret med de
avrige personoplysninger. Hvis der er overensstemmelse mellem de ind-
tastede oplysninger og oplysningerne i Det Centrale Personregister, etab-
leres der automatisk adgang til internettet.

P& Odense Universitetshospital er der tradlas adgang til internettet for pati-
enter og pargrende. N&r brugeren starter sin browser for at ga pa internettet,
bliver den pagaddende automatisk dirigeret videre til en login-side, hvor
navn, postnummer pa hjemadresse og CPR-nummer skal oplyses. Oplysnin-
gerne bliver herefter valideret mod Det Centrale Personregister. Hvis der er
overensstemmelse mellem de indtastede oplysninger og oplysningerne i Det
Centrale Personregister, etableres der automatisk adgang til internettet.

Det skal imidlertid bemaakes, at Indenrigs- og Sundhedsministeriets
CPR-kontor efter en henvendelse fra Datatilsynet for nyligt har aandret
vilkarene for opslag i CPR ved anvendelse af digitale selvbetjenings gs-
ninger painternettet.

Baggrunden herfor er, at en rakke af CPR’s kunder har indrettet deres
selvbetjeningsl@sninger saledes, at brugeren i forbindelse med oprettelse
af et kundeforhold, medlemskab eller lignende skal indtaste navn og
CPR-nummer. S&fremt en validering mod CPR bekradter, at der er sam-
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menhaang mellem de indtastede data, vil brugeren fa adgang til nasste trin
i processen. | modsat fald anmodes den pagaddende om at indtaste navn
0g personnummer pany.

Datatilsynet har fundet, at denne fremgangsméade udger en potentiel sik-
kerhedsrisiko, og har i den forbindelse henvist til, at den dataansvarlige
efter persondatalovens 8 41, stk. 3, skal tregfe de fornagdne tekniske og
organisatoriske sikkerhedsforanstaltninger mod, at oplysninger bl.a
kommer til uvedkommendes kendskab eller misbruges.

Selv om flere digitale selvbetjeningslgsninger alene stiller et begraanset
antal forsgg til radighed for validering, har Datatilsynet tilkendegivet, at
med et stigende anta digitale selvbetjeningsigsninger vil risikoen for
misbrug af adgangen til at Sa data op i CPR blive uacceptabelt hgj. Det
bemaarkes i den forbindelse, at der til en given fadselsdato og et givent
kan alene findes 270 valide CPR-numre.

CPR-kontoret har pa baggrund af Datatilsynets bemaakninger anfert fal-
gendei kontorets standardvilkar:

” Anvendes adgangen til CPR i forbindel se med el ektronisk selvbetjening,
skal kunden sikre, at uvedkommende ikke herigennem kan fa adgang til
CPR-oplysninger eller fa bekradtet eller afkradtet en eventuel sammen-
haang mellem et navn og et CPR-nummer. Tilbagemeldinger pa indtaste-
de data skal sdledes vaare af en karakter, der ikke afdgrer resultatet af en
validering mod CPR.”

Den enkelte kunde afger dog selv, hvorledes man i givet fald vil indrette
sin selvbetjeningsl@sning, sa lgsningen overholder CPR-kontorets stan-
dardvilkér og persondatalovens § 41, stk. 3.

Det er imidlertid arbgdsgruppens opfattelse, at man vanskeligt i forbin-
delse med en validering, der foretages med henblik pa umiddelbart at op-
nd adgang til internettet, vil kunne indrette en CPR-baseret model, der vil
kunne leve op til de naevnte standardvilkar.

Selv hvis en model baseret pa validering ved brug af CPR-nummer kun-
ne indrettes i overensstemmelse med de anfarte retningslinjer, ville det
efter arbejdsgruppens opfattelse vaae en ulempe ved modellen, at det i
praksis er vanskeligt at skride effektivt ind over for misbrug af CPR-
numre.
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Kommer en tredjemand sdledes uberettiget i besiddelse af en andens
CPR-nummer og anvender det i forbindelse med brugeregistrering, vil
det foruden at svaskke politiets mulighed for effektivt at efterforske pa
baggrund af den pagaddende kommunikation ogsa kunne indebasre en
betydelig gene for privatpersoner, der maske i laangere tid ma affinde
sig med, at deres identitetsoplysninger bliver keedet sammen med even-
tuelle kriminelle forhold, uden at de pagaddende i realiteten kan gaere
noget for at hindre det.

| evrigt bemaarkes, at modellen i sagens natur alene kan anvendes over
for personer, der har et dansk CPR-nummer.

10.2. Identifikation ved anvendel se af et tel efonnummer (SMS-modellen)

I en raskke forskellige sammenhaange afsendes koder til elektroniske tje-
nester via SMS som en del af en valideringsproces. Dette gadder bl.a. i
forbindel se med bekradtelse af starre transaktioner i visse netbanker eller
i forbindelse med, at en bruger af en elektronisk tjeneste har glemt ek-
sempelvis en adgangskode.

| disse sammenhange er anvendelsen af SMS imidlertid baseret pa tele-
fonnumre, som brugeren pa et tidligere tidspunkt selv har oplyst, og som
sdledesikkei sig selv geres til genstand for validering.

En SMS-model i forbindelse med, at der bnes for visse internetbaserede
betalingstjenester, anvendes endvidere ikke for at validere identiteten pa
brugeren, men for viatelefonregningen at opkraeve betaling for tjenesten,
eksempelvis internetadgang.

TDC har opsat hotspots en rakke steder i landet, som personer med et
dansk SIM-kort kan kabe adgang til.

Betalingen foregar ved, at den person, der ensker at kebe adgang til inter-
nettet, sender en SM'S med et neamere angivet indhold til nummeret 1230,
hvorefter den pagad dende modtager en SM'S med brugernavn og adgangs-
kode til TDCs hotspots. Der bliver i den forbindelse trukket et belab fra det
abonnement, der er knyttet til afsendernummeret. Det forudbetalte belgb
modsvares af et nsgmere angivet antal timer, hvor internetadgangen kan
benyttes.

| den udstrakning et angivet telefonnummer er baseret pa en abonne-
mentsaftale, vil telefonnummeret imidlertid i realiteten vaae forbundet
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med identitetsoplysninger, som er blevet valideret i forbindelse med
abonnementsaftalen. Det vil sdledes i en sidan situation vaae muligt pa
baggrund af oplysninger om telefonnummeret at tilvejebringe valide op-
lysninger om identiteten paindehaveren af det pagad dende nummer.

En oplagt hindring for i dag at anvende en registrerings og validerings-
model baseret pa udveksling af SMS er er eksistensen af uregistrerede
taletidskort.

Commute Media (tidligere Gratis Danmark) har indgaet aftale med Movia,
Arriva og DSB om levering af tradligst internet i S-tog og pa en raskke bus-
linjer.

Commute Media har over for arbejdsgruppen tilkendegivet, at man i forbin-
delse med etableringen af det tradlase internet i de naevnte offentlige trans-
portmidler overvejede forskellige modeller, der kunne tilvejebringe oplys-
ninger om den faktiske brugers identitet. Gratis Danmark fandt pa davaaren-
de tidspunkt, at en Igsning baseret pa identifikationen af brugeren via an-
vendelse af et telefonnummer (SMS-model) umiddelbart ville udgere det
mest sikre og smidige grundlag for brugeridentifikation. P& grund af udbre-
delsen af uregistrerede taletidskort valgte man imidlertid en anden I@sning,
der er baseret pa brugervalidering via en angivet e-mail-adresse.

| den udstrakning der tilvejebringes en effektiv model for registrering af
brugere af taletidskort, vil SMS-modellen imidlertid efter arbejdsgrup-
pens vurdering kunne udgere en enkel og effektiv metode til registrering
af valide identitetsoplysninger.

Modellen — som i sagens natur forudsadter, at brugeren er i besiddelse af
en mobiltelefon — vil kunne indrettes saledes, at brugeren ved opstart af
browseren anmodes om at indtaste sit mobiltelefonnummer, hvorefter der
sendes en adgangskode til det angivne telefonnummer. Brugeren kan
herefter indtaste adgangskoden pa computeren mv., hvorefter der etable-
res adgang til internettet.

Udbyderen vil i den forbindelse skulle registrere og opbevare oplysnin-
gen om det angivne telefonnummer, men ikke i gvrigt tage skridt i ret-
ning af at afdaekke bagvedliggende identitetsoplysninger.

Som naevnt vil modellen forudsadte, at der tilve ebringes en effektiv mo-
del for registrering af brugere af taletidskort. Det ma endvidere vaae en
forudsagning for, at modellen yder den tilstraekkelige sikkerhed for vali-
diteten af oplysningerne, at der alene kan afsendes SMS er til danske te-

lefonnumre. Det vil sdledes ikke vage redlistisk at tro, a man inden for
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en overskuelig arraskke vil have gjort op med anonyme taletidskort i ale
dele af verden, hvorfor der ikke nadvendigvis vil vaare valide identitets-
oplysninger knyttet til et udenlandsk telefonnummer.

For sa vidt angdr registrering af brugere af taletidskort henvises til ar-
bejdsgruppens notat af 2. juli 2010.

10.3. Validering pa baggrund af betalingskortoplysninger (betalings-
kortmodellen)

En validering pa baggrund af betalingskortoplysninger vil i sin opbyg-
ning kunne svare til CPR-modellen, jf. pkt.10.1.

Brugeren anmodes om at indtaste sit kortnummer samt udlgbsdato og
kontrolnummer. Pa principielt samme made som det sker i forbindelse
med et almindeligt keb over internettet, bliver det pa baggrund af de
angivne oplysninger via Nets (tidligere PBS) eller anden international
virksomhed, der handterer betalinger med internationale betalingskort,
undersagt, om det pageddende kortnummer er gyldigt, og om Kkortet
eventuelt er spaaret.

Bekradtes kortets gyldighed, og er det ikke spaaret, vil udbyderen her-
efter normalt i kortnummeret have en oplysning, som kan feres tilbage
til en fysisk person.

Sealink Technology ApS leverer kablet og tradlgst internet til bl.a. en raskke
hoteller og havne. Internetadgangen for den enkelte bruger kan bl.a. etable-
res via betalingskort. Brugeren betaler forud for et anta timers internetad-
gang, og der indtastes som led heri de seadvanlige betalingskortoplysninger i
form af kortnummer, udigbsdato og kontrolcifre. Efter PBS-valideringen
modtager Sealink en e-mail fra PBS med et nummer for den pagaddende
transak-tion. Transaktionsnummeret opbevares af Sealink (sammen med den
tildelte 1P-adresse og data for internetsessionen), og oplysningerne herom
kan efterfalgende anvendes til at identificere kortindehaveren, f.eks. i for-
bindelse med en strafferetlig efterforskning.

Nets har over for arbejdsgruppen oplyst, at en sadan forespargsel ved-
rerende et betalingskorts gyldighed vil kunne gennemfares, uden at fo-
respargsien er forbundet med et trask pa kundens betalingskort.

Arbegdsgruppen har i forbindelse med overvejelserne om anvendelse af
betalingskortmodellen konstateret, at det visse steder i udlandet i dag er
muligt at kebe forudbetalte betalingskort gennem bl.a. Visa og Master-
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Card. Kortene, der typisk bruges som gavekort, kan udstedes pa et fast-
sat engangsbelgb, saledes at kortet kasseres, nar belgbet er brugt. For
sadanne kort sker der ingen registrering af identiteten pa den, der opret-
ter kortet. Et forudbetalt Visa eller MasterCard, der er udstedt i udlan-
det, vil ogsa kunne anvendes til kgb i danske butikker, der accepterer
henholdsvis Visa og MasterCard. Det er i den forbindelse endvidere
Nets vurdering, at forudbetalte kort i lgbet af nogle & ogsa vil kunne
udstedes i Danmark.

Forudbetalte kort indeholder ligesom almindelige betalingskort et kort-
nummer pa op til 16 cifre, en udigbsdato og tre kontrolcifre. Kortene
adskiller sig saledes ikke umiddelbart fra andre typer af betalingskort.

| forbindelse med en amindelig forespergsel vedrarende gyldigheden
af et angivet kortnummer vil man ifalge Nets ikke modtage underret-
ning om, at der tale om et forudbetalt uregistreret betalingskort.

Pa samme made som for SMS-modellen vil validering pa baggrund af
et betalingskortnummer sdledes ikke yde den tilstraskkelige sikkerhed,
hvis det er muligt, at det angivne kortnummer daskker over et forudbe-
talt uregistreret kort.

Anvendelsen af en betalingskortmodel vil saledes forudsadte, at udby-
deren sikrer sig, at adgangen til internettet alene abnes, hvis det opgivne
betalingskort foruden at vaae gyldigt hverken er spaaret eller forudbe-
talt.

En sadan sikkerhed vil efter det for arbejdsgruppen oplyste kunne op-
nas, enten ved at der sendes en udvidet forespargsel til Nets, som inde-
holder en specifik forespargsel om, hvorvidt kortet er forudbetalt, eller
ved at udbyderen selv kontrollerer kortselskabernes BIN-tabeller og
indretter den software, som anvendes til validering, pa en sddan méade,
at der spaares for kort med numre, der dakker over forudbetalte kort.
BIN-tabellerne opdateres med jeevne mellemrum, og udbyderen vil i
forbindel se med disse opdateringer skulle agjourfere sin software.

| modsagning til hovedparten af de @vrige former for elektronisk valide-
ring, er betalingskortmodellen forbundet med den betydelige fordel, at
den kan anvendes af udlaandinge (med udenlandske kort) pa lige fod
med danskere.
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Omvendt kan modellen vaare forbundet med den ulempe, at brugerne
efter omstaandighederne ville kunne vaae tilbageholdende med at vide-
regive oplysninger om betalingskort pa internettet sarligt i forbindelse
med tjenester, som angiver at vaae gratis.

10.4. NemID-modellen

NemlID er udviklet til at blive borgernes almindelige adgang til netban-
ker, offentlige selvbetjeningslgsninger samt en rakke private tjenester
pa nettet, der understetter digital signatur.

Brugerens adgang med NemID til bl.a. de offentlige selvbetjeningslgs-
ninger sker via en sdkaldt to-faktor autentifikationslgsning, hvor adgan-
gen er beskyttet af en personlig adgangskode og en kode fra et nggle-
kort med engangsngagler. Brugerne skal i forbindelse med login angive
et bruger-id, en personlig adgangskode og en engangskode fra det per-
sonlige ngglekort.

| den udstraskning den enkelte udbyder anvender NemID til brugeriden-
tifikation, vil oplysninger om den enkelte brugers identitet blive opbe-
varet af DanlD. DanID logger den relevante IP-adresse, andre oplys-
ninger om den computer, der anvendes til login, samt det anvendte bru-
ger-id. De pagaddende oplysninger bliver opbevaret af DanID i mini-
mum 5 &r.

| Rudersdal Kommunes borgerservicecentre er der via stationaae computere
adgang til et begramset antal internetsider. Adgangen hertil kreaver ikke lo-
gin eller lignende.

Der stilles endvidere tradigst internet til rédighed i de pageddende borger-
servicecentre. Adgangen hertil sker via NemID og er ikke begramnset til saar-
lige sider.

En dbenlys fordel ved NemID-modellen er, at den bygger pa et gen-
nemarbejdet nationalt projekt, som borgerne generelt vil kunne anvende
til offentlige selvbetjeningsl gsninger, netbanker mv.

| forhold til anvendelsen af NemID bemaakes det, at NemID som ud-
gangspunkt forudsadter, at brugeren er fyldt 15 &r. Endvidere er Nem-
ID-systemet knyttet op pa bl.a. CPR-nummer og vil derfor — i lighed
med CPR-modellen — kun i begraanset omfang kunne benyttes af ud-
laandinge.
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Herudover kan NemID pa nuvaarende tidspunkt ikke anvendes pa mo-
bilteletelefoner med internetadgang. Det forventes imidlertid, at en s&
dan anvendelse vil veare mulig inden for en kortere arraskke.

10.5. Registrering pa baggrund af forevist billedlegitimation

Endelig vil validering af en internetbrugers identitet kunne ske manuelt
ved fremvisning af billedelegitimation. Det vil kunne ske ved, at der, pa
steder hvor internetadgang stilles til radighed for brugere, og hvor der
er personale til stede (f.eks. internetcaféer, biblioteker mv.), kraeves fy-
sisk fremvisning af billedlegitimation.

Behovet for en tilstragkkelig sikker validering af brugernes identitet vil
ud fra en politifaglig vurdering forudszete, at personalet de pagad dende
steder er sazligt godkendt til at foretage denne form for validering, og
at der foruden personidentitet ogsa registreres oplysninger om den
fremviste legitimation, eksempelvis et pas- eller karekortnummer.

I en raskke sammenhaange, hvor udbyderen enten har et gnske om eller
er forpligtet til at sikre, at alle kan fa adgang til internettet, vil det anta-
geligvis kunne vaae ngdvendigt at supplere en elektronisk registre-
ringsmetode med en sddan manuel model. Den manuelle mode vil s&
ledes (i den udstraskning man métte gnske det) kunne lukke de huller,
som er knyttet til de @vrige modeller i forhold til udlaandinge og perso-
ner uden mobiltelefon eller betalingskort.

10.6. Vurderingen af modeller til validering af brugeridentiteten

De ovenfor skitserede modeller til validering af identiteten pa internet-
brugere vil i princippet alle kunne indrettes pa en sadan made, at de
yder tilstragkkelig sikkerhed for brugerens identitet. Samtidig rummer
de hver for sig en rakke fordele, men i visse tilfadde ogsa nogle uhen-
sigtsmaessigheder.

| lyset af den konstante teknologiske udvikling inden for internetkom-
munikation og identifikationsmidler samt den enkelte udbyders interes-
sei at kunne indrette sig efter lovgivningen pa den for den pagaddende
mest hensi gtsmaessige made, finder arbejdsgruppen ikke anledning til at
anbefale en bestemt model for registrering af brugeroplysninger frem
for en anden.
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Det bar sdledes overlades til den enkelte part at vadge en effektiv |as-
ning til sikring af en valideret registrering af brugernes identitetsoplys-
ninger. | den udstraskning validiteten af de registrerede brugeroplysnin-
ger er lige sa sikker, vil en lgsning sdledes ogsa kunne baseres pa andre
modeller end de ovenfor skitserede.

Det bemazkes i den forbindelse, at det ikke vil kunne udelukkes, at
vurderingen af en given I@sning, som i dag matte vurderes at leve op til
de stillede krav, over tid vil kunne aandre sig.

Det afgarende vil i alletilfadde vaae, at de registrerede oplysninger med
tilstrakkelig sikkerhed kan fares tilbage til den faktiske bruger af inter-
netadgangen, og at den pagaddende i avrigt ikke far adgang til internet-
tet, for validering og registrering har fundet sted.

11. Arbegdsgruppens overvejelser om gkonomiske og administrative
konsekvenser

11.1. Konsekvenser af indfarelse af en ordning om brugerregistrering for
udbydere der i forvejen er omfattet af logningsfor pligtel sen

| dag foretager udbydere i vidt omfang registrering og kontrol af identi-
tetsoplysninger, der afgives af den enkelte kunde i forbindelse med ind-
gaelse af en internet-abonnementsaftale.

Denne kontrol gennemfares i praksis enten i forbindelse med kundens
anvendelse af et betalingskort eller ved, at den pagad dende — udover op-
lysninger om navn og adresse mv. — oplyser sit personnummer, hvorefter
teleudbyderen via Det Centrale Personregister sammenholder person-
nummeret med de avrige kundeoplysninger.

Indfarelsen af et krav om registrering af validerede brugeroplysninger
vil sdledes i praksis ikke fa betydning for den registrering af brugerop-
lysninger, der i dag foretages i forbindelse med abonnementsaftaler og
lignende.

Pa baggrund af de oplysninger, som arbejdsgruppen har indhentet hos
leverandarer af internetadgang, er det arbejdsgruppens vurdering, at
indfarelse af en pligt til at registrere og validere brugeroplysninger ale-
ne vil vaae forbundet med forholdsvis begraansede merudgifter for de
udbydere, der alerede i dag er omfattet af logningsforpligtelsen, men
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som ikke i dag registrerer og validerer brugeroplysninger (jf. naamere
eksemplernei afsnit 11.2 nedenfor).

Denne vurdering understattes af, at en raskke udbydere mv. alerede i
dag anvender softwarelgsninger, der bl.a. har til forma at tilvejebringe
oplysninger om den faktiske brugers identitet, uanset de pagaddende
udbydere hverken har et forretningsmaessigt behov herfor eller er for-
pligtede hertil (jf. eksempelvis nedenfor om logningspakker til lystba-
dehavne mv., der er baseret pa brugerens angivelse af en e-mail-
adresse, og det ovenfor anferte om Odense Universitetshospitals anven-
delse af en model, hvor valideringen sker ud fra et af brugeren angivet
CPR-nummer).

11.2. Konsekvenser af en udvidelse af kredsen af pligtsubjekter efter log-
ningsbekendtgarelsen til ogsa at omfatte en raskke ikke-kommercielle ak-
tarer

Udvidelse af kredsen af pligtsubjekter efter logningsbekendtgerel sen til
ogsa at omfatte parter, der pa ikke-kommercielt grundlag stiller inter-
netadgang til radighed for en ikke pa forhand afgraenset kreds af slut-
brugere, ma saaligt forudses at fa betydning for biblioteker og kommu-
nale servicecentre mv. Endvidere vil det vaare ngdvendigt for en ragkke
aktarer, herunder uddannel sesinstitutioner, hospitaler og sterre arbejds-
pladser, som ikke gnsker at blive omfattet af logningsforpligtelsen, at
tage skridt med henblik pa at sikre, at deres brugerkreds er tilstraskke-
ligt afgraenset.

Sealink Technology ApS, som bl.a. leverer tradl@se internetl gsninger til
en rakke havne og hoteller samt Det Kongelige Teater, har over for ar-
bejdsgruppen oplyst, at man pa nuvaarende tidspunkt leverer lognings-
pakker til hoteller til priser fra 1.495 kr. pr. maned. For lystbadehavne
er prisen fra 795 kr. pr. maned, mens sma hotspots (med et access po-
int) betaler fra 495 kr. pr. maned. Til de naevnte logningspakker, der er
angivet i priser eksklusive moms, er knyttet et oprettelsesgebyr pa
2.995 kr.

Logningspakkerne inkluderer bl.a. software til brugeridentifikation ba-
seret pa en e-mail-model, hvor en adgangskode sendes til en e-mail-
adresse, der er angivet af brugeren, og en betalingskort-model, hvor op-
lysninger om kundens identitet registreres i form af et betalingskort-
nummer, som kunden oplyser i forbindelse med, at der med et beta-
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lingskort betales for adgangen til internettet (jf. ogsa afsnit 9.3. oven-
for).

Sealink Technology ApS har oplyst, at s&fremt man gnsker at anvende
en betalingskort-model, hvor der gennemfares en forespargsel vedrg-
rende et betalingskorts gyldighed mv., uden at der i den forbindelse
traskkes et belgb fra kortet (sakaldt preauth), vil de ovenstaende priser i
stedet vaare fra 2.190 kr. (hoteller), fra 1.190 kr. (lystbadehavne) og fra
690 kr. (sma hotspots). Hertil skal lasgges et oprettel sesgebyr pa 7.990
kr. (hoteller), 5.490 kr. (lystbadehavne) og 4.490 kr. (sma hotspots)
samt eventuelle gebyrer, som opkraeves af Nets (eller anden internatio-
nal virksomhed, der handterer betalinger med internationale betalings-
kort) for undersggelsen vedrgrende det pagad dende kortnummers gyl-
dighed og eventuel spaaring af spaaret.

Det er Sealink Technology ApS' vurdering, at de fleste kommunale bib-
lioteker kan sammenlignes med sma hotspots (med et access point), og
at den gkonomiske byrde for et bibliotek, der omfattes af logningsfor-
pligtelsen, vil svare til omkostningerne ved driften af et lille hotspot.

Buttler Networks, der bl.a. har varetaget logning pa vegne af Commute
Media (tidligere Gratis Danmark) i S-tog og pa en raskke buslinjer, har
over for arbejdsgruppen oplyst, at man formentlig vil kunne kagbe soft-
ware med en login-funktion for ca. 2.000 kr. ved op til 20 brugere eller
for ca. 5.000 kr. ved et ubegramset antal brugere. Vurderingen er dog
foretaget uden naamere kendskab til, i hvilket omfang den givne soft-
ware vil opfylde de krav til brugeridentifikation, der er neamere be-
skrevet ovenfor. Buttler Networks har endvidere oplyst, at en egenud-
vikling af software med en login-funktion vil koste omkring ca
200.000 kr.

Buttler Networks vurderer, at sddanne merudgifter til indkab eller egen-
udvikling af software med en login-funktion vil resultere i en forholds-
vis beskeden forhgjelse af det belgh, udbyderne i dag betaler for at fa
foretaget logning.

11.3. Konsekvenser af at ophaeve logningsfor pligtelsen for en ragkke
kommercielle udbydere

Ved at aendre kredsen af logningsforpligtede som ovenfor anfart, vil en
raekke kommercielle udbydere af internettjenester, som i dag vil skulle
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foretage logning i overensstemmelse med bekendtgarel sens regler, bli-
ve frigjort for denne forpligtel se.

Om de gkonomiske besparelser herved kan der henvises til det, der er
anfert umiddelbart ovenfor under pkt. 11.2.

Det har i den forbindelse endvidere vaget vassentligt for arbejdsgruppen
at sikre, at man i videst muligt omfang undgér at palasgge udbydere ud-
gifter (selv om de samlet set er begraansede) og forpligtelser, som ikke
er politimasssigt velbegrundede.

Det har i forlaangelse heraf vaaret arbejdsgruppens opfattelse, at det af
konkurrencemaessige grunde er rigtigst ikke at paleagge eksempelvis
privathospitaler og private uddannelsesinstitutioner byrder, som ikke
pahviler tilsvarende offentlige institutioner, medmindre der er helt saar-
lige grunde, der taler herfor.

12. Arbeg dsgruppensovervejelser om " huller” i den skitserede model

Det har vaget arbejdsgruppens opfattelse, at indfarelse af yderligere
krav om brugerregistrering og logning alene ber indfares i den ud-
stragkning, der vil vaare tale om en reel og vaesentlig forbedring af poli-
tiets og anklagemyndighedens mulighed for at efterforske og retsforfal-
ge terrorisme og anden alvorlig kriminalitet.

Arbejdsgruppen har sdledes tilstragot at skitsere en model for brugerre-
gistrering, som i betydelig grad vanskeligger muligheden for, at krimi-
nelle grupperinger mv. ubesvaget og inden for lovgivningens rammer
kan vadge at kommunikere over internettet pa en made, som sikrer, at
trafikken ikke logges, og at de kommunikerende parters identitet ikke
kan klarlaggges.

Det har sdledes vaget arbejdsgruppens hensigt at skitsere en lgsnings-
model, der i praksis vil sikre, at politiet og anklagemyndigheden — nar
betingel serne for at foretage indgreb i meddel el seshemmeligheden er til
stede — ved sadanne indgreb eventuelt suppleret med andre traditionelle
efterforskningsmetoder vil kunne afdaskke identiteten pa personer, der
har kommunikeret over internettet.

Arbejdsgruppen er imidlertid opmaaksom pa, at det selv med en relativt
vandtag model for brugerregistrering i nogen grad vil vaae muligt at
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omga reglerne, ligesom andres uforsigtige anvendelse af eksempelvis
tradl@se net ogsa vil kunne adbne mulighed for, at kriminelle grupperin-
ger kan kommunikere pa mader, som vanskeligger politiets og ankla-
gemyndighedens efterforskning af alvorlig kriminalitet.

12.1. Private usikrede net

Arbejdsgruppen har i den forbindelse saaligt dreftet de problemer, der
vil kunne vage forbundet med, at ikke alle private borgere har sikret
deres private tradl @se net.

| den udstragkning et net ikke er blevet sikret, fordi indehaveren af net-
tet gnsker, at andre i amindelighed skal kunne benytte nettet, vil den
pagad dende efter den skitserede model blive omfattet af logningsfor-
pligtelsen og i den forbindelse ogsa af brugerregistreringsordningen. |
den forbindelse bemaakes i gvrigt, at safremt et privat tradlast net be-
vidst stilles til rédighed for andre end personer i husstanden, vil det ef-
ter omstaandighederne kunne udgere et brud pa leveringsaftalen med
udbyderen.

Hvor den manglende sikkerhed omkring nettet alene skyldes uforsigtig-
hed eller manglende teknisk indsigt, og indehaveren af nettet ikke har
ansket at lade andre benytte nettet, er det arbejdsgruppens opfattelse, at
den pagaddende ikke vil blive omfattet af logningsforpligtel sen.

Det er imidlertid i den forbindelse arbejdsgruppens vurdering, at private
borgere i stigende grad er opmagrksomme pa betydningen af at sikre
deres net, og at antallet af usikrede private net derfor er faldende.

Det er samtidig arbejdsgruppens vurdering, at antallet af usikrede net
fortsat er betydeligt, hvilket bl.a. ma antages at haange sammen med, at
en betydelig del af de tradiase internetlgsninger, der sadges i dag, ty-
pisk leveres og opsadtesi usikret tilstand (eller sikret med en standard-
kode, som meget let kan findes ved en sagning pa internettet), saledes
at indehaveren selv skal aktivere en sikkerhedsforanstaltning, hvis net-
tet skal sikres.

Arbedsgruppen har i den forbindelse overvejet, om man burde stille
krav om, at tradlgse internetlgsninger, nar de leveres eller installeres,
skal vaae sikret med en brugerkode, sa det vil krasve en aktiv handling
at bne nettet for udenforstaende.
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Det er imidlertid vaaet arbejdsgruppens umiddelbare vurdering, at det
af hensyn til brugervenligheden og smidigheden i forbindelse med op-
sadning og installation er en betydelig fordel for brugeren, at nettet kan
"startes’ i en ubeskyttet tilstand.

@get oplysning kan formentlig medvirke til at begraase forekomsten af
usikrede net, idet indehaverne af de private tradlgse net generelt vil ha-
ve en egen interesse i at sikre deres net.

Denne interesse vil dels bestd i at forebygge, at brugerens egen trafik
bliver haanmet i kraft af, at andre belaster forbindelsen, delsi at fore-
bygge, a man kommer i politiets sagelys i forbindelse med, at andre
har anvendt ens net til at kommunikere i forbindelse med kriminelle
aktiviteter.

I tilknytning hertil bemaakes i avrigt, at naboer, forbipasserende mv.,
der uberettiget via en ikke-sikret tradlgs internetforbindelse, som tilhg-
rer en anden, foretager opkobling pa internettet og efterfgl gende anven-
der denne internetforbindelse, som udgangspunkt vil overtraede straffe-
lovens § 293, stk. 1, om brugstyveri.

12.2. Misbrug af andres identitet

Arbgdsgruppen har dragftet de mulige udfordringer, der knytter sig til
risskoen for, at andres identitetsoplysninger misbruges i forbindelse
med, at personer skaffer sig adgang til internettet.

Et sadant misbrug vil normalt udgere et selvstaandigt strafbart forhold.
Det er sdledes arbejdsgruppens opfattelse, at eventuelle udfordringer i
denne retning ma behandles som andre overtraadelser af de regler, der
gadder pad omrédet, og sdledes ikke udger et saligt problem i forhold
til den her skitserede model.

Hvis der i forbindelse med en elektronisk valideringsproces afgives
identitetsoplysninger, som vedrgrer en anden, end den person, der sager
at opna adgang til internettet, vil det som udgangspunkt udgere en over-
traadelse af straffelovens 8 171 om dokumentfal sk.

Fremvises der i forbindelse med en "manuel” identifikationsproces et
legitimationsdokument, der ikke knytter sig til den person, der fremvi-
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ser dokumentet, og sdledes ikke vedrgrer den person, der sgger at fa
adgang til internettet, vil det som udgangspunkt udgare en overtraedel se
af straffelovens 8§ 174 om dokumentmisbrug.

Endvidere ma det antages, at et misbrug af identitetsoplysninger eller
legitimationspapirer ofte vil vaare baseret pa et forudgaende tyveri af et
identitetsdokument (karekort, sygesikring, pas eller lignende).

Politiet har i forbindelse med arbejdsgruppens arbejde tilkendegivet, at
det ogsa i denne situation vil udgere et betydeligt |eft i politiets mulig-
hed for at efterforske pa baggrund af internetkommunikation, hvis poli-
tiet har oplysninger om identiteten pa en person, som enten havde kend-
skab til, hvem der méatte have anvendt den pagaddendes identitet, eller
som har vazet udsat for et tyveri eller lignende, som vil kunne danne
grundlag for en strafferetlig efterforskning.

Samtidig vil det forbedre mulighederne for relativt hurtigt at skride ind
over for et misbrug af en given identitet. Sker misbruget saledes med
samtykke fra den, som oplysningerne rettelig vedrarer, vil dette efter
omstaandighederne kunne sanktioneres som medvirken. Sker det uden et
sadant samtykke, vil det i hvert fald i forhold til elektronisk identifika-
tion pa baggrund af NemlID, betalingskort eller mobiltelefon veare mu-
ligt at spaare det pagaddende identifikationsmiddel, hvorved fremtidig
identifikation pa grundlag heraf vil veae afskaret. Det bemagkes i til-
knytning hertil, at validering baseret p4 CPR-modellen vil kunne udge-
re et sagligt problem i denne sammenhaang, idet det som naevnt ovenfor
vil kunne vaae vanskeligt at skride effektivt ind over for misbruget,
hvis det konstateres, at et CPR-nummer og tilhgrende identitetsoplys-
ninger anvendes af en anden, end den det tilharer.

12.3. Anvendelse af udenlandske mobile bredband og taletidskort pa det
danske net

12.3.1. Arbejdsgruppen har endvidere dreftet, hvilke udfordringer der
ligger i, at aftaler om levering af mobilt bredband, uanset om de har
form af egentlige abonnementer eller af en given maangde forudbetalt
internettrafik, vil kunne tamkes erhvervet i udlandet og anvendt pa det
danske net. Arbejdsgruppen har i tilknytning hertil dreftet den tilsva-
rende problemstilling for sd vidt angar mobiltelefonabonnementer og
taletidskort, ndr adgang til internettet opnas via en mobiltelefon.
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12.3.2. For sa vidt angar egentlige abonnementsaftaler pa mobilt bred-
band, vil de problemer, der vil kunne vaare forbundet med at fastlasgge
identiteten pa brugerne heraf, svare til de udfordringer, der ger sig ged-
dende for almindelig telefoni. Der vil sdledes normalt veare muligt for
politiet at indhente brugeroplysninger fra det land, hvor abonnementet
er hjemmehgrende.

Pa baggrund af oplysninger fra de centrale udbydere af mobilt bredband
er det arbejdsgruppens vurdering, at det formentlig i dag er meget be-
granset, i hvilken udstraskning mobilt forudbetalt bredband, der erhver-
vesi udlandet, kan anvendesi Danmark.

De priser, der normalt vil veae forbundet med at kommunikere over
internettet pa grundlag af et forudbetalt mobilt bredband i udlandet, er i
dag typisk sa hgje, at det hidtil ikke har vaget attraktivt for udbyderne
at abne for trafik pa et udenlandsk net.

Det er imidlertid arbejdsgruppens vurdering, at det over tid meget vel
vil kunne blive attraktivt for udbyderne at dbne for trafik pa udenland-
ske net, f.eks. hvor den pagad dende udbyder har mulighed for at benyt-
te egne net i flere lande eller som en konsekvens af faldende roaming-
priser.

Herudover kan det ikke udelukkes, at indfgrelsen af en registrerings-
ordning i sig selv vil kunne medvirke til, at kriminelle i stigende grad
vadger at benytte sig af et forudbetalt —”anonymt” — mobilt bredband.

Man ma saledes forudse, at udenlandske forudbetalte mobile bredband
pa et tidspunkt vil kunne komme til at spille en rolle ogsa pa det danske
net.

Det er i den forbindelse arbejdsgruppens vurdering, at det vil vaare tek-
nisk vanskeligt — om overhovedet muligt — at konstatere, om et uden-
landsk mobilt bredband, som anvendes pa det danske net, er forudbetalt
eller baseret pa en abonnementsaftale.

Det er samtidig arbejdsgruppens vurdering, at selv om det vil vaae tek-
nisk muligt generelt at identificere udenlandske mobile bredband, vil en
ordning, hvorefter brugere af alle sddanne bredbandslgsninger enten
af skaares adgangen til det danske net eller vil skulle identificere sig hver
gang de gar pa et dansk net, i praksis komme til at indebazre en ikke
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ubetydelig restriktion i forhold til den graanseoverskridende anvendel se
af disse tjenester.

Det er pa den baggrund arbejdsgruppens opfattelse, at der ikke pa nu-
vagende tidspunkt er tilstraskkeligt grundlag for at indfere ssarlige krav
med henblik pa at deamme op for anvendelsen af forudbetalte udenland-
ske mobile bredband pa det danske net. Der vil imidlertid veae behov
for at felge udviklingen pa dette omrade ngje.

12.3.3. Mens det i dag som naevnt vurderes, at der kun i meget begraan-
set omfang kan kommunikeres med udenlandsk erhvervede forudbetalte
mobile bredbandslasninger i Danmark, forholder det sig anderledes
med udenlandske tal etidskort.

Det vil sdledes vaae muligt for personer, som gar pa internettet ved
brug af deres mobiltelefon at gere dette pa grundlag af et udenlandsk
uregistreret taletidskort.

Pa baggrund af oplysninger fra udbydere af uregistrerede taletidskort er
det i imidlertid arbejdsgruppens vurdering, at det prisniveau, der i dag
er gaddende for internettrafik baseret pa udenlandske taletidskort ligger
sa hgjt, at det ikke er sandsynligt, at denne kommunikationsform vil
blive udbredt som grundlag for internetkommunikation, heller ikke i
kredse som generelt gerne gnsker at unddrage sig myndighedernes sg-
gelys. Omvendt er det givet, at det vil vaae en kommunikationsform,
der af kriminelle netvaark vil kunne vadges i forbindelse med enkeltsta
ende kommunikation, som der er et saaligt konkret gnske om at sikre,
ikke kan henfares til den pagad dende bruger.

Det er imidlertid arbejdsgruppens umiddelbare vurdering, at kommuni-
kation i disse saalige situationer fortrinsvis vil vaare baseret pa alminde-
lig mobiltelefoni snarere end internetbaseret kommunikation, hvorfor
problemstillingen ikke i praksis gger de udfordringer, som er forbundet
med udenlandske uregistrerede taletidskort, der anvendes til mobiltele-
foni.

13. Opsamling og anbefalinger

| medfer af de gaddende regler i logningsdirektivet og logningsbe-
kendtgarel sen registreres og opbevares der i dag en ganske omfattende
maengde oplysninger om internettrafik.
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Pa trods heraf er der inden for rammerne af de gaddende regler ganske
vid adgang til, at de, der gnsker at kommunikere pa en made, som i
praksis kun meget vanskeligt vil kunne afdaskkes i forbindelse med ek-
sempelvis en strafferetlig efterforskning, kan gere dette.

Enhver kan sdledes i dag fuldt lovligt vedge at benytte en kommunika-
tionsform, som sikrer, at den pagad dendes identitet ikke kan af dagkkes,
og som foregar under omstaandigheder, hvor oplysninger om internet-
trafikken ikke registreres, og saledes ikke kan tilvejebringes, selv om
retsplejelovens betingelser for indgreb i meddel el seshemmeligheden er
opfyldt.

Denne vide adgang til at "omgd’ reglerne i logningsbekendtgarel sen
udger efter arbejdsgruppens opfattelse ikke kun et problem i forhold til
politiets og anklagemyndighedens opklaring af alvorlige forbrydel ser
(jf. afsnit 6 og 7 ovenfor), men rejser ogsa spergsmal i forhold til rime-
ligheden af (kun) at palasgge de kommercielle udbydere en logningsfor-
pligtelse og i forhold til det principielt rigtige i at sikre tilstedevaarelsen
af betydelige maengder oplysninger om ”lovlydige borgeres’ kommuni-
kation, nar det samtidig ma antages, at en betydelig del af den kommu-
nikation, som udvekslesi et ulovligt gjiemed, ma forventes ikke at blive
registreret eller i hvert fald ikke vil kunne henfares til konkrete perso-
ner.

Det er arbegdsgruppens samlede vurdering, at det vil veare teknisk mu-
ligt at indfare en ordning med registrering af brugere af internetforbin-
delser, som vil kunne udgere et betydeligt |eft i politiets mulighed for at
efterforske pa baggrund af internetkommunikation i forhold til de mu-
ligheder, som politiet har i dag, og uden at det vil indebage en reel be-
graansning i den amindelige adgang til internettet for borgere og virk-
somheder i Danmark.

Det er i forlaangelse heraf arbejdsgruppens vurdering, at en eventuel
brugerregistreringsordning i givet fald ber ledsages af en andring af
kredsen af pligtsubjekter efter logningsbekendtgarelsen, sdledes at
kredsen af pligtsubjekter ikke afgramnses pa baggrund af et kommercia-
litetskriterium, men pa baggrund af, om den pagaddende akter stiller
internetadgang til radighed for en "ikke pa forhand afgramnset kreds” af
brugere. P& den made vil der i forhold til logningsforpligtelsen blive



skabt parallelitet mellem henholdsvis kommercielle og ikke-
kommercielle udbydere.

Det er sdledes arbejdsgruppens opfattelse, at en andring af kredsen af
logningsforpligtede kombineret med en brugerregistreringsordning ikke
alene vil forbedre politiets og anklagemyndighedens efterforskningsmu-
ligheder, men ogsa— bl.a. i kraft heraf — vil kunne mindske de betamnke-
ligheder af savel principiel som ressourcemasssig art, der har vamet
fremfart i forhold til proportionaliteten i den nugad dende ordning.

Arbejdsgruppen har peget pa en raskke modeller til sikring af en valide-
ret brugerregistrering, som vil vaae praktisk anvendelige. Arbedsgrup-
pen har imidlertid ikke fundet anledning til at anbefale én bestemt mo-
del for registrering af brugeroplysninger, som alle leverandarer af inter-
netforbindelser i givet fald vil skulle anvende.

| lyset af den konstante teknologiske udvikling inden for internetkom-
munikation og identifikationsmidler samt den enkelte udbyders interes-
sei at kunne indrette sig efter lovgivningen pa den for den pagaddende
mest hensigtsmaessige made, finder arbejdsgruppen saledes, at det i gi-
vet fald bar overlades til den enkelte leverander at vadge en effektiv
model til sikring af en valideret registrering af brugernes identitetsop-
lysninger.

Det vil imidlertid vaare en afgarende forudsagning for anvendelsen af
en given registrerings- og valideringsmodel, at brugeren ikke far ad-
gang til internettet, far oplysningerne om den pagaddendes identitet er
registreret hos udbyderen, og at identifikationen er entydig og bygger
pa oplysninger, der umiddelbart kan valideres med henblik pa at sikre
rigtigheden heraf.

| forhold til byrderne for de parter, der i givet fald vil blive omfattet af
en pligt til at registrere og validere brugeroplysninger mv., er det end-
videre arbejdsgruppens opfattelse, at indfarelse af en sddan ordning vil
vage forbundet med visse omkostninger, saaligt for de leverandegrer af
internetforbindelser, som ikke i dag er omfattet af logningsforpligtelsen
(det vil farst og fremmest sige offentlige myndigheder og institutioner).
Pa baggrund af de oplysninger, som arbejdsgruppen har indhentet fra en
raekke leveranderer af logningsl@sninger, vurderes det dog, at omkost-
ningerne ikke kan siges at st i misforhold til den samfundsmasssige
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gevinst i forhold til opklaring og forebyggelse af alvorlig kriminalitet,
der vil vaare forbundet med en s&dan ordning.

For sa vidt angdr kommercielle udbydere (der i dag er omfattet af log-
ningsforpligtelsen), men som alene stiller internet til radighed for en pa
forhand afgraanset kreds af brugere, vil den skitserede model medfare
en gkonomisk og administrativ lettelse, idet disse udbydere ikke laange-
revil skulle foretage logning i medfer af bekendtgarel sen.
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