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To forskellige EU-Initiativer

* Chat Control aka CSA-forordningen

- EU-lovforslag fremsat | maj 2022
- Stadig under behandling.. (del 1, del 2, del 3)

* ProtectEU — EU strategi for intern sikkerhed
- Fortsaettelse af arbejdet | Going Dark HLG
- @nske: malrettet aflytning af E2EE tjenester


https://itpol.dk/sites/itpol.dk/files/Chat-Control-hvad-sker-der-i-Bruxelles.pdf
https://itpol.dk/sites/itpol.dk/files/Chat-Control-hvad-sker-der-i-Bruxelles-del2.pdf
https://itpol.dk/sites/itpol.dk/files/Chat-Control-hvad-sker-der-i-Bruxelles-del3.pdf
https://itpol.dk/sites/itpol.dk/files/Going-Dark-HLG-Cryptohagen.pdf

Chat Control



Chat Control | én saetning..

* Artikel 10, stk. 1

- Udbydere [..] der har faet et opsporingspabud,
efterkommer pabuddet ved at installere og drive
teknologier til opsporing af udbredelsen af kendt
eller nyt materiale, der viser seksuelt misbrug af
barn, eller hvervning af barn [..] ved hjaelp af de
tilsvarende indikatorer, der stilles til radighed af

EU-centret |[..]



Lidt lsengere version

* Forordning om regler til forebyggelse og
bekaempelse af seksuelt misbrug af bagrn

* Omfattede udbydere
- Interpersonelle kommunikationstjenester ("chat”)
- Hostingtjenester (private og offentlige)
— App stores (risiko vurdering/begraensning)
- Internetudbydere (blokering pa URL niveau)


https://eur-lex.europa.eu/legal-content/DA/TXT/?uri=COM:2022:209:FIN

Ogsa E2EE chat-tjenester

* Godt skjult I lovforslaget

— The proposed obligations on service providers as
regards the detection of child sexual abuse material
are technologically neutral [..]. It is an obligation
of result not of means, leaving to the provider the
choice of technology to be operated [..].

This includes the use of encryption technology.


https://ec.europa.eu/commission/presscorner/detail/en/QANDA_22_2977

Client-side scanning

Figure 4: all detection done on-device
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Fra EU forslag til vedtagelse

 Kommissionen fremseetter forslag (maj 2022)

* |gangvaerende proces

- Europarlamentet har vedtaget rapport med
aendringsforslag | november 2023

- Radet kan stadig ikke blive enig om en
forhandlingsposition med EP

 Derefter trilogforhandlinger (fremtiden, maske)


https://www.europarl.europa.eu/news/en/press-room/20231117IPR12219/child-sexual-abuse-online-meps-ready-to-start-negotiations

Europaparlamentet

* /Endringsforslag

- Kun malrettede pabud om opsporing — ingen
masseovervagning

- E2EE-tjenester helt undtaget fra CSA-forordningen
- Ingen obligatorisk alderskontrol (undtagen porno)
- Krav om “"zero knowledge” alderskontrol

- Alle forslag om udvidelser af CSAR fra MEPs (frivillig
scanning, sggemaskiner, m.v.) taget af bordet



Dansk nyhedsdaekning :(

= m Digitﬂl Log ind <] Bliv abonnen

EU-Parlamentet vil beskytte kryptering
og undga masseovervagning i CSAM-
forslag: “Vi mangler svar pa, hvordan
man sa vil lese problemet”

Red Barnet og Digitalt Ansvar er skuffede over de sndringer, som LIBE-udvalget i
Europa-Parlamentet gnsker at lave til Kommissionens tiltag mod spredning af
materiale med misbrug af bgrn online. It-Politisk Forening roser derimod udvalget
for at have sagt "klart nej til masseovervagning".

t
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Radet (EU-landene)

* Flertal for masseovervagning, inklusive E2EE,
som | Kommissionens forslag

» Blokerende mindretal efter tre ars diskussioner

- E2EE og cybersikkerhed
— Usikre teknologier for andet end kendt CSAM

* Ignorerer Opinion fra Radets Juridiske Tjeneste
om at CSAR er ulovlig masseovervagning
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https://edri.org/our-work/council-poised-to-endorse-mass-surveillance-as-official-position-for-csa-regulation/

Fors@g pa at skabe kompromis - 1

* Fjern/udskyd de mest problematiske dele
- Lgbende evaluering om udvidelse senere

 Belgien (1. halvar 2024)
- Udelad grooming (kun kendt og ukendt CSAM)
— Kun for high-risk tjenester (E2EE = high risk)

- Samtykke til overvagning (hvis nej: ingen deling af
video og billeder, be scanned — or get banned!)
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https://edri.org/our-work/be-scanned-or-get-banned/

Fors@g pa at skabe kompromis - 2

« Ungarn (2. halvar 2024)
— Kun scanning for kendt CSAM (rettet mod NL)

- Stadig client-side scanning af E2EE

- Trods pression: blokerende mindretal holdt pa radsmgde
| dec’24 (AT, DE, SI, LU, NL, CZ, PL, EE, Fl og BE)

* Polen (1. halvar 2025)

— Nyt forslag: kun frivillig scanning som Chat Control 1.0

- Klar afvisning fra de gvrige EU-lande
13


https://edri.org/our-work/dutch-decision-puts-brakes-on-chat-control/
https://edri.org/our-work/poland-searches-for-silver-bullet-for-csa-regulation/
https://www.patrick-breyer.de/en/pirates-call-for-an-end-to-voluntary-chat-control-1-0-by-big-tech-companies/
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https://www.consilium.europa.eu/en/council-eu/voting-system/voting-calculator/

Next up: Danmark

 Danmark er stor tilhaenger af Chat Control
— Vil rulle polske eendringsforslag tilbage
- Hummelgaard drgmmer om at forbyde E2EE

 Men hvad kan DK realistisk gare..

- BE og PL har naermest forsggt alt med kosmetiske
aendringer (bevarer masseovervagning af E2EE)

- Mulig game changer: ny tysk regering?
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https://www.version2.dk/artikel/minister-vil-lukke-krypterede-beskeder-ned-professor-kalder-det-ekstremt-vidtgaaende

ProtecteEU
Going Dark HLG

16



Hvad er Going Dark HLG

* |kke konkret lovforlag som Chat Control

* HLG er en arbejdsgruppe
- Anbefalinger fra HLG maj 2024
- Input til Kommissionen, ikke officiel politik p.t.

* Fokus pa at fremme "adgang til data” for politiet
— Udfordringer skabt af kryptering
- Manglende tilgeengelighed for data (logning)
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https://home-affairs.ec.europa.eu/document/download/1105a0ef-535c-44a7-a6d4-a8478fce1d29_en?filename=Recommendations%20of%20the%20HLG%20on%20Access%20to%20Data%20for%20Effective%20Law%20Enforcement_en.pdf

Vores protester virker!

* HLG ser den offentlige debat som et problem

- Furthermore, the current state of the public discourse
concerning privacy and security, which are at times
erroneously contrasted, was proposed as a factor which
might have negatively affected the development of
legislation to develop lawful pathways for law
enforcement authorities to access data.

 Warning!! HLG strategi om at omdefinere begreber, x
"security by design” og hvad der (ikke) er en bagdar
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https://home-affairs.ec.europa.eu/document/download/05963640-de76-4218-82cd-e5d4d88ddf96_en?filename=HLG-background-document-21112023.pdf

Hvad lovede HLG..

* Bagdar med nyt navn (fra 8281/23)

- The HLEG will demonstrate that security can be
effectively strengthened whilst being in full
compliance with the highest data protection and
justice standards and safeguards. The concept of
‘security by design’i.e., combining access by
design and privacy by design is important in this
context and will be explored to the full.
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https://data.consilium.europa.eu/doc/document/ST-8281-2023-INIT/en/pdf

..hvad leverede HLG

* Anbefaling nr. 26 (TL;DR nedsaet ny HLG..)

- Establishing a research group to assess the
technical feasibility of built-in lawful access
obligations (including for accessing encrypted data)
for digital devices, while maintaining and without
compromising the security of devices and the privacy of
iInformation for all users as well as without weakening
or undermining the security of communications.
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https://home-affairs.ec.europa.eu/document/download/1105a0ef-535c-44a7-a6d4-a8478fce1d29_en?filename=Recommendations%20of%20the%20HLG%20on%20Access%20to%20Data%20for%20Effective%20Law%20Enforcement_en.pdf

EDRI: mission failure

High-Level Group “Going Dark” outcome: A mission
failure

On 13 June, the Justice and Home Affairs Council, composed of EU Member States’ ministers of the Interior,
will discuss the recommendations of the High-Level Group (HLG) on Access to Data for Effective Law
Enforcement (“Going Dark”). This blogpost provides a short analysis of the HLG's recommendations and a
summary of its procedural flaws.

By EDRi - June 13, 2024
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https://edri.org/our-work/high-level-group-going-dark-outcome-a-mission-failure/

ProtectEU strateqi

* Meddelelse fra KOM I april 2025

- Kommissionen udarbejder i 2026 en kareplan for
kryptering med henblik pa at kortlaegge "hvilke
teknologiske Igsninger der vil ggre det muligt [..] at
tilga krypterede oplysninger pa en lovlig made og
beskytte cybersikkerheden og de grundlaeggende
rettigheder.”

* Plan om at udarbejde en plan.. (intet nyt)
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https://eur-lex.europa.eu/legal-content/DA/TXT/PDF/?uri=CELEX:52025DC0148

Sgges: den sikre bagdar

* Kgreplan for adgang til data (24. juni 2025)

- The HLG recommended taking a cautious approach to
designing solutions for lawful access to systems,
whereby industry should not be asked to integrate
systems that are likely to weaken encryption in a
generalised or systemic way for all users of a service.

- Commission Is tasking an expert group to provide
support in preparing a technology roadmap on
encryption.
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52025DC0349

Ny ekspertgruppe

* Opgaver ifglge terms of reference

- Kortleeg nuveerende tekniske lgsninger for adgang
til E2EE uden at underminere cybersikkerhed

— Vurdering af disse lgsninger (nemt — der er ingen!)

— Huvis lgsninger ikke eksisterer, skal ekspertgruppen
komme med anbefalinger for udvikling

 Det har vi set far, ikke..?
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https://ec.europa.eu/transparency/expert-groups-register/screen/expert-groups/consult?lang=en&groupID=4005

Fremtiden for E2EE | EU

« Kommer der forslag med krav om aflytning?
- Ja: Konsensus om at fa denne mulighed

- Nej: Ingen aner hvordan det skal ggres uden at
svaekke sikkerheden (og det vil man ikke, officielt)

- Maske en "Chat Control” model, hvor tjenesterne
far ansvaret for at ggre det umulige? Maske..

 Laaang proces med mange udfordringer
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EMD-dom om bagdgre | E2EE

* Podchasov v. Russia (33696/19)

E2EE er vigtig for retten til privatliv
Beskytter mod ulovlig overvagning

Lovgivning som kraever mulighed for aflytning af
E2EE svaekker sikkerheden for alle brugere

Udggar derfor et ikke-proportionalt indgreb i1 retten til

privatliv (lses: krav om bagdgre er ulovligt)
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https://www.eff.org/deeplinks/2024/03/european-court-human-rights-confirms-undermining-encryption-violates-fundamental

Udbyderne afviser E2EE-bagdgre

* Case: UK Technical Capability Notices
- Lovgivning om bagdgre fra IP Act 2016
- Blev fagrst anvendt | 2024 mod Apple

* Apple stopper E2ZEE-backup tjeneste | UK

* Tilsvarende udtalelser fra udbydere om Online
Safety Act (UK), Chat Control (EU), etc.
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https://en.wikipedia.org/wiki/Investigatory_Powers_Act_2016
https://www.bbc.com/news/articles/cgj54eq4vejo
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