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Notat om CG-NAT logning og privacy

Formalet med dette notat er at redeggre for to forskellige metoder til CG-NAT logning af
internetadgang med hensyn til efterforskningsmuligheder for politiet og omfanget af indgrebet i
borgernes ret til privatliv og persondatabeskyttelse.

Notatet er skrevet som opfglgning pa et mgde hos Justitsministeriet den 18. november 2016, hvor
Rigspolitiet og en reekke civilsamfundsorganisationer deltog. Pa madet var der en diskussion af
hvad CG-NAT logning konkret ville indebeere.

Network Address Translation (NAT)

I mange situationer der er ikke unikke IPv4 adresser til alle brugere pa et netveerk. Network Address
Translation (NAT) er en metode, som tillader flere brugere at dele en offentlig IP-adresse. Nar NAT
anvendes hos en internetudbyder (ISP), kaldes det normalt Carrier Grade NAT (CG-NAT).

Figuren nedenfor illustrerer hvordan GC-NAT fungerer. Der er fire abonnenter (brugere) med
samme [P-adresse (80.1.2.3), som har HTTPS internettrafik til to websites (web1.dk og web2.dk).

IP pakker
mod internettet
Bruger A Internetudbyder
10.0.0.101 NAT.gateway BrugerA
IP: 80.1.2.3 WebL.dk
IP 80.1.2.3 Port: 15001 | ebl.
Bruger B : IP125.1.2.3
Private IP-adresser
10.0.0.102 af typen 10.0.0.x Bruger B / Port 443
" oversaettes” til IP: 80.1.2.3
Of‘fentlige Port; 16553
Bruger C IP-adresser,
der kan bruges
1000103 pé |nternettet Bruger C
IP: 80.1.2.3 Web2.dk
Alle fire brugere har Port: 17254
Bruger D samme offentlige IP 138.5.6.7
u IP adresse mod Port 443
10.0.0.104 : BrugerD |,
internettet. P 80.123
Port: 18542
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En NAT-gateway er en server, som oversetter private IP-adresser (10.0.0.x i figuren) til offentlige
[P-adresser pa en sadan made, at mange brugere kan dele den samme offentlige IP adresse.

Udfordringen i forhold til logning er at et potentielt stort antal abonnenter udadtil optreeder med
samme offentlige [P-adresse. ISP'erne skal efter logningsbekendtggrelsens § 5, stk. 1 registrere
brugeridentiteten for en dynamisk tildelt IP-adresse. Nar der anvendes CG-NAT, vil flere kunder
imidlertid have tildelt den samme offentlige IP-adresse pa et givent tidspunkt.'

Hvis politiet skal have oplyst hvem der anvendte en dynamisk tildelt IP-adresse pa et bestemt
tidspunkt, vil ISP'en ikke kunne oplyse identiteten pa en specifik abonnent, men kun den samlede
liste af abonnenter, som har brugt den pageldende IP-adresse pa det pdgeldende tidspunkt. Det kan
i nogle situationer veere flere tusinde abonnenter.

For at identificere en konkret abonnent bag CG-NAT kraves logning af flere oplysninger hos
ISP'en. Nedenfor skitseres to metoder baseret pa henholdsvis registrering af anvendte source porte
og registrering af internetforbindelsesoplysninger.

Metode 1: Logning af source porte for den enkelte abonnent

Pa et givent tidspunkt vil kombinationen af source IP-adresse og source port-nummer vere unik for
den enkelte abonnent. Det skyldes at NAT-gateway'en bruger kombination af [P-adresse og port-
nummer til at skelne mellem de enkelte brugere i den sakaldte NAT-tabel.

En logning af tildelte source porte kan gennemfgres pa to mader:

1. ISP'en registrerer alle NAT-sessioner med source port samt start- og sluttidspunkt, hvilket er
oplysninger som allerede findes i NAT-tabellen. Denne tabel holder styr pa de enkelte
abonnenters internetpakker nar der bruges NAT.

2. ISP'en kan holde abonnenterne inden for bestemte port-intervaller i NAT-gateway'en. I
figuren ovenfor kunne portene 15000-15999 eksempelvis vere reserveret til abonnent A,
portene 16000-16999 til abonnent B, etc. Fordelen ved denne metode er at der ikke skal
gemmes oplysninger om de enkelte NAT-sessioner.

Fra en privacy synsvinkel vil den fgrste metode med logning af NAT-sessioner registrere
oplysninger om intensiteten af internetforbruget for den enkelte abonnent, sa den anden metode med
faste port-intervaller er principielt at foretraekke.? Det vigtigste er dog, at der i begge tilfeelde ikke
sker nogen registrering af destination IP-adressser, herunder besggte websites.

Det fremgar af en skrivelse fra Rigspolitiets til fire internetudbydere af 6. november 2014,* at en
logning af source porte allerede er implementeret pa frivillig basis hos i hvert fald nogle af
udbyderne, idet ”politiet har faet oplyst fra visse udbydere, at disse udbydere alene har mulighed for

1 Den private IP-adresse er unik for den enkelte bruger/abonnent, men logning af denne adresse har begraenset
efterforskningsmeessig veerdi, eftersom den private IP-adresse kun optraeder i internetpakkerne til og med ISP'ens
NAT-gateway, hvor den private IP-adresse omskrives til en offentlig IP-adresse.

2 Ved internetforbindelsesoplysninger forstas oplysninger om internetpakker til/fra den enkelte abonnent, som
inkluderer destination IP-adressen og eventuelt yderligere oplysninger som source/destination porte. Ordet er en
oversettelse af ”Internet Connection Records” som det er defineret i den britiske Investigatory Powers Act af 2016,
se “Factsheet — Internet Connection Records”, Investigatory Powers Bill.

3 For nogle ISP'er vil metode 2 med faste port-intervaller for den enkelte abonnent dog ikke vere implementerbar, og
i disse situationer er logning af NAT-sessioner den eneste mulighed.

4 IT-Politisk Forening har faet aktindsigt i denne skrivelse og svarene fra de fire internetudbydere. Dokumenterne kan
ses her.


https://itpol.dk/sites/itpol.dk/files/Aktindsigt-logningBEK-5(1).pdf
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/473745/Factsheet-Internet_Connection_Records.pdf

at identificere disse oplysninger, safremt politiet udover IP-adresse og kommunikationstidspunkt

tillige angiver portnummer”.

En del (web)servere pa internettet registrerer formentlig kun source IP-adressen i deres logfiler.
Hvis indehaverne af disse servere gnsker at kriminelle forhold skal kunne efterforskes af politiet,
ogsa nar der er tale om brugere bag CG-NAT, skal de opfordres til ogsa at registrere source porte.
Der eksisterer hverken i dansk eller europeisk lovgivning en logningspligt for indholdstjenester
(websites), sa eventuelle logfiler (med eller uden source porte foruden IP-adresser) laves allerede i
dag pa frivillig basis.® Pa den baggrund bgr det ikke veere umuligt at gennemfgre en informations-
kampagne rettet mod indholdstjenester, siledes at de fremover registrerer source porte i deres
logfiler.”

De begrensninger som CG-NAT skaber for politiets efterforskning findes i alle andre lande, og
derfor ber der vere en felles europeisk interesse for en sadan kampagne. I Europol rapporten

“Internet Organised Crime Threat Assessment 2016” omtales source porten som den yderligere
information (udover IP-adresse), som er pakravet for at identificere abonnenter bag CG-NAT.?

Metode 2: Logning af internetforbindelsesoplysninger

Det fremgik af mgdet hos Justitsministeriet den 18. november 2016, at Justitsministeriet og
Rigspolitiet arbejder med denne model for CG-NAT logning.

Hvis politiet ikke kan oplyse den anvendte source port til ISP'en ved GC-NAT, vil logning af
internetforbindelsesoplysninger hos ISP'en kunne bidrage til at indsnevre kredsen af mulige
abonnenter, eventuelt til en enkelt abonnent i seerligt gunstige situationer.

Kravet er nu at politiet foruden source IP-adresse og kommunikationstidspunkt (timestamp) kan
oplyse IP-adressen pa den server, som den mistenkte person (abonnent) har haft trafik til, dvs.
destination IP-adressen.’ Pa grundlag af logning af internetforbindelsesoplysninger kan ISP'en
identificere de kunder, som pa det pageldende tidspunkt har anvendt den pageldende source IP-
adresse og haft trafik til/fra den pageldende server (destination IP-adresse).

Modsat hvad der er tilfaeldet hvis politiet kan oplyse source porten, vil den yderligere oplysning om
destination IP-adressen ikke ngdvendigvis identificere en unik abonnent. Der kan sagtens vere
situationer, hvor flere kunder har haft trafik til den samme server pa det angivne
kommunikationstidspunkt.

5 Den gamle sessionslogning, som blev opheavet i 2014, skulle efter den daverende logningsbekendtggrelse udferes
ved overgangen mellem udbyderens eget net og et andet eller andre net (*pa kanten”). Det vil i praksis vere efter
udbyderens NAT-gateway, hvilket betyder at flere abonnenters internettrafik optreeder med samme source IP-
adresse. Nogle udbydere (i hvert fald TDC) havde dog pa frivillig basis implementeret en yderligere logning af
NAT-sessioner i forbindelse med den gamle sessionslogning. Det fremgar af en aktindsigt i et notat fra Rigspolitiet
af 26. marts 2014 (se side 9 her).

6 1C-582/14 har EU-domstolen fastslaet, at dynamiske IP-adresser er personlige data for en 3. part som et website,
men et website kan til IT-sikkerhedsformal registrere IP-adresser i logfiler uden samtykke i medfar artikel 7, litra f)
i direktiv 95/46/EF (persondatadirektivet).

7  Internetstandarden RFC 6302 “TL.ogging Recommendations for Internet-Facing Servers” fra Internet Engineering

Task Force (IETF) anbefaler at servere medtager source porten i deres logning af indgaende trafik. Begrundelsen for

dette er den stigende brug af CG-NAT blandt internetudbydere.

IOCTA 2016, Internet Organised Crime Assessment, Europol 2016, side 58.

9 Ligesom at source porten ikke altid er tilgengelig, vil der utvivisomt vere situationer, hvor politiet ikke er i stand
til at oplyse IP-adressen pa serveren. Eksempler kunne vere servere med skiftende (dynamiske) IP-adresser som
styres via dynamisk-DNS, eller load-balancing via DNS hvor en indholdstjeneste har servere pa flere IP-adresser.

(o]


https://en.wikipedia.org/wiki/Dynamic_DNS
https://en.wikipedia.org/wiki/Dynamic_DNS
https://www.europol.europa.eu/sites/default/files/documents/europol_iocta_web_2016.pdf
https://tools.ietf.org/html/rfc6302
http://curia.europa.eu/juris/document/document.jsf?text=&docid=184668&pageIndex=0&doclang=DA&mode=req&dir=&occ=first&part=1&cid=267769
https://web.panton.org/aktindsigt/logningsbekendtg%C3%B8relsen/jm-2/endelig-dokumenter.pdf

I figuren (eksemplet) ovenfor vil abonnent A og B have trafik til web1.dk med IP-adresse 125.1.2.3,
og hvis det sker pa samme tid, vil ISP'en pd grundlag af source IP-adresse, destination IP-adresse og
kommunikationstidspunkt ikke kunne oplyse en unik abonnent, men kun to mulige abonnenter.

Hyppigheden af denne situation (hvor abonnenten ikke er unik) vil athenge af ”populariteten” af
den pageldende server samt af hvordan logningen af internetforbindelsesoplysninger konkret
gennemfgres. Hvis der logges NAT-sessioner med start- og sluttidspunkt, kan disse sessioner vere
relativt lange afheengig af en reekke implementeringsmaessige detaljer pa savel klient- som
serversiden af den anvendte software (samt timeout-veerdier for NAT-sessioner i NAT-gateway). I sa
fald @ges sandsynligheden for at flere kunder kan have sessioner til den pageldende server, som
overlapper det kommunikationstidspunkt som politiet oplyser til ISP'en.

En 1:1 logning af internetforbindelsesoplysninger for alle pakker vil umiddelbart gge chancen for at
identificere en unik kunde, men dette logningskrav vil antageligt veere dyrere for ISP'erne, fordi der
skal gemmes flere oplysninger. Derudover kan der stadig vere flere kunder som har trafik til
serveren pa det givine kommunikationstidspunkt (sekund). Politiet kan heller ikke vere sikker pa at
tidspunkterne hos den eksterne server og ISP'en er fuldt synkroniserede, og dermed @gges risikoen
for at den forkerte abonnent identificeres med 1:1 logning (logning af alle pakker).

Logning af internetforbindelsesoplysninger har den meget store ulempe, at der sker en fuldstendig
kortlegning af den enkelte abonnents internettrafik, svarende til den sessionslogning som var
geldende for alle abonnenter frem til 2014. Denne kortleegning vil i mange tilfeelde omfatte
oplysninger om borgerens politiske og religigse praeferencer og sundhedstilstand, hvilket er
fglsomme personoplysninger. For uddybning af denne problematik henvises til IT-Politisk
Forenings hgringssvar til Justitsministeriet af 25. august 2016 om de geldende logningsregler med
henblik pa udarbejdelse af evaluering (heringssvaret kan ses her).

Selv hvis Rigspolitiet kan argumentere for, at der er situationer hvor det vil veere umuligt for politiet
at oplyse source porten til ISP'en, og hvor den supplerende oplysning af destination IP-adressen kan
indsneavre kredsen af mulige abonnenter til en enkelt eller i det mindste et begreenset antal personer,
bor Justitsministeriet i forbindelse med det kommende lovforslag stadigt overveje meget ngje,
om denne yderligere efterforskningsmeessige fordel for politiet er proportional i forhold til det
betydelige indgreb i borgernes ret til privatliv og persondatabeskyttelse, som en fuldstendig
logning af internetforbindelsesoplysninger for alle CG-NAT abonnenter vil udggre.

I den forbindelse skal det anfgres, at der kun vil veere en efterforskningsmeessig veerdi for politiet,
hvis den mistenkte person tilgar internettet direkte. Hvis der ggres brug af VPN-forbindelser eller
Tor-netveerket, vil logning af internetforbindelsesoplysninger (destination IP-adressen) vere
omsonst. Der kan let opsta en situation, hvor den primeere effekt af logningen er en meget
indgribende kortleegning af uskyldige borgeres internettrafik, mens sikkerhedsbevidste kriminelle
beskytter sig med VPN eller Tor. Det samme gelder selvfglgelig ved logning af source porte, men
her er indgrebet i borgernes ret til privatliv og persondatabeskyttelse noget mindre, fordi de loggede
oplysninger ikke direkte afslgrer destinationen for internettrafikken.

IT-sikkerhedseksperter rader i gvrigt allerede i dag almindelige (ikke-kriminelle) borgere til at
beskytte deres mobiltelefon med en VPN-forbindelse, nar de bruger offentlige WiFi hotspots og
mobildata roaming i udlandet.”” Det ma antages, at kriminelle ogsa leeser sadanne anbefalinger.

10 Se for eksempel artiklen ”Sadan undgér du hackere pa din ferie”, BT 16. juni 2016.


http://www.bt.dk/forbrug/saadan-undgaar-du-hackere-paa-din-ferie
https://itpol.dk/hoeringssvar/gaeldende-logning-mhp-evaluering-2016

International sammenligning

Dette afsnit er skrevet pa baggrund af oplysninger fra IT-Politisk Forenings internationale netverk,
og listen nedenfor med EU-lande som har logning for at handtere CG-NAT er derfor naeppe
komplet. Generelt ma det dog antages at CG-NAT logning indtil videre kun forekommer i et
begrenset antal EU-lande, fordi de fleste EU-lande indtil 2014 implementerede logningsdirektivet
som ikke tog hgjde for CG-NAT, og i et antal EU-lande har nationale domstole efter EU-dommen i
april 2014 om logningsdirektivet underkendt den nationale logningslov.

Storbritannien (UK)

Counter-Terrorism and Security Act 2015, Section 21(3) indfgrte en pligt for internetudbydere til at
lave CG-NAT logning med source porte eller lignende information, som kan identificere en
abonnent bag en delt IP-adresse. Det fremgar specifikt af sidste del af Section 21(3), at der ikke kan
registreres oplysninger om besggte websites. I november 2016 har parlamentet i UK vedtaget
Investigatory Powers Act 2016 med krav om logning af internetforbindelsesoplysninger (Internet
Connection Records), svarende til den danske sessionslogning som eksisterede frem til 2014, og
Section 21 i Counter-Terrorism and Security Act 2015 ophaves i den forbindelse.

Internetforbindelsesoplysninger i Investigatory Powers Act har en bredere anvendelse end
identifikation af en abonnent bag CG-NAT. Derudover kan forskellen mellem de to love uden tvivl
henfgres til, at det Konservative Parti efter valget i maj 2015 har flertal alene i Underhuset, mens
partiet far valget indgik i en koalitionsregering med de Liberale Demokrater, som traditionelt har et
stgrre fokus pa borgerrettigheder (herunder retten til privatliv) end det Konservative Parti.

Nederlandene (NL)

Parlamentet i Nederlandene behandler for tiden et lovforslag om en ny logningslov, som skal
erstatte den tidligere logningslov der blev erkleret ugyldig af en domstol i marts 2015. Artikel I,
punkt G i lovforslaget (side 4-5) kraever logning af tildelt IP-adresse samt yderligere unikke
identifiers som port-numre, hvis det er ngdvendigt for at identificere abonnenten." Af lovforslagets
bemerkninger side 41-42 fremgar det, at internetudbyderen skal gemme oplysninger om CG-NAT
sessioner med port-numre samt start- og sluttidspunkt for sessionen, saledes at en abonnent kan
identificeres ud fra source IP-adresse og source port."

11 Lovforslaget om logning i NL kan ses her (pa nederlandsk; Bits of Freedom takkes for oversettelse af de relevante
dele af lovforslaget og bemerkningerne).
12 Bemerkninger til lovforslaget om logning i NL kan ses her (pa nederlandsk).


https://zoek.officielebekendmakingen.nl/kst-34537-3.pdf
https://zoek.officielebekendmakingen.nl/kst-34537-2.pdf
http://www.legislation.gov.uk/ukpga/2015/6/section/21/enacted
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